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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования. В настоящее время интенсинно 

развиваются информационные технологии (ИТ), что так же, как глобали­

зация и становление информационной экономики, относится к числу 

макротенденций современного мирового хозяйства. 

За период своего существования, и особенно за последнее десятиле­

тие, в сфере применения информационных технологий произошли ко­

ренные перемены. Они принесли бизнесу существенную выгоду, но при 

этом потребовали более серьезного внимания к сфере безопасности со 

стороны правительств, коммерческих предприятий, иных организаций и 

частных пользователей, которые разрабатывают информационные сис­

темы, владеют ими, предоставляют их в пользование, управляют ими, 

обслуживают или используют их. 
Актуальность темы исследования определяется и обострением проблем 

информационной безопасности (ИБ) в условиях интенс1mного совершенство­

вания технологий и инструментов защmы данных. Об этом свидетельствуют 

рост нарушений информационной безопасности и усиливающаяся тяжесть их 

последствий. Так, общее число нарушений в мире ежегодно увеличивается 

более чем на 100%, а в России число выявленных преступлений в сфере ком­
пьютерной информации возрастает ежегодно в нескош,ко ню. Статистика 

свидетеш,ствует также, что если коммерческая организация допускает уrечку 

важной внуrреlШей информации, то она в 60% случаях становится банкротом. 
Таким образом, существуют факторы, определяющие необходимость 

взвешенного подхода к указанной проблеме. К ним, в первую очередь, не­

обходимо отнести постоянно возрастающее количество информационных 

угроз и рисков, а также недостаточный уровень обеспечения информацион­

ной безопасности существующих информационных систем. 
Инфор~.~ационные риски реализуются через уязвимости современ­

ных информационных систем, поддерживающих различные виды дея­
тельности социально-экономической системы. В данной ситуации воз­

никает необходимость обеспечения информационной безопасности со­
циально-экономической системы в целом . 

Тенденции развития промышленных предприятий России показывают, 

что руководство уже принимает некоторые меры по защите важной инфор­

мации, однако эти действия не носят системного характера, поскольку на­

правлены на устранение отдельных угроз, оставляющих за собой множест­

во уязвимых мест. Также одной из основных причин проблем лромьшmен­

ных предприятий в сфере обеспечения информационной безопасности яв­
ляется отсутствие в данной сфере продуманной и утвержденной политики, 
базирующейся на организационных. экономических и те~ничсски~_о.еше-



ниях с последующим контролем их реализации и оценкой эффективности. 

Это опреде!rяет необходимость разработки системы обеспечения информа­
ционной безопасности промьшшенных предприятий. 

Таким образом, являются актуальными научные исследования, на­
правленные на повышение эффективности управления промышленным 

предприятием на основе формирования системы информационной безо­
пасности, способной обеспечить согласованность действий . 

Область 11сследований. Исследование проведено в рамках п.п. 
15.1 "Разработка новых и адаптация существующих методов, механизмов и 
инструментов функционирования экономики, организации и управления 
хозяйственными образованиями промыlШiенности"; п.п. 15.15 "Теоретиче­
ские и методологические основы эффективности развития предприятий, 

отраслей и комплексов народного хозяйства" по специальности 08.00.05 -
Экономика и управление народным хозяйством: экономика, организация и 
управление предприятиями, отраслями, комплексами промьшmенности 

Паспорта специальностей ВАК (экономические науки). 

Состояние изученности пробдемы. Проблемам обеспечения ин­
формационной безопасности предприятий в России посвящены работы 

таких ученых, как А. Абросимов, В. Адрианов, А. Афоничкин, С. Ашма­
рина, А. Баутов, А. Голов, М. Давлетханов, А. Добрянин, Д. Дьяконов, 

А. Еляков, А. Курило, В. Лазарев, А. Макарова, Е. Мешайкина, Р. Наса­

кин, Р . Нижегородцев, А. Павлов, А. Пастюшков, П. Покровский, В. Са­
вельев, С. Симонов, Е. Смирнов, Н. Столяров, И. Стрелец, Б. Татарских, 

Е. Терехова, Ф. Удалов, И. Филиппова, Р. Хайретдинов, В. Ярочкин и др. 
Среди исследователей, рассматривавших проблему информационной 

безопасности с тоЧJ<и зрения высшего руководства предприятий, наибольший 

вклад внесли Дж. Албаниз, С. Беринато, В. Галатенко, Дж. Джейсинг, 
Г. Лавджой, А. Лукацкий, Дж. Миллер, А. Мицци, М. Мишель, Д. Моррилл, 
Дж. Риз, В. Сонненрих, Б. Шнайер, Р. Уитти, А. Уилхайи и некоторые другие. 

Вместе с тем подавляющее большинство работ носит сугубо техниче­
ский характер и ориентировано, главным образом, на ИТ-персонал. Более 

того, несмотря на постоянно рас1)'Щее количество исследовшшй в области 

информационной безопасности, крайне редко затрагивается вопрос ком­

rmексноrо. системного обеспечения информационной безопасности про­
мьшшенных предприятий на основе учета организационных, технологиче­

ских, теХЮfЧеских, правовых и экономических факторов. Проведенные ис­
следования касаются лишь отдельных аспектов обеспечения информацион­

ной безопасности, в то время как коМIШексностъ этой проблемы предполагает 
разработку для ее решения более современных и адекваrnых методов. 

Цель исследования заключается в обосновании теоретических и 

методических положений развития системы обеспечения информацион­

ной безопасности гiроМЬ~~ХJ~tФ:tt!4Щ"'31й . 
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Для достижения поставленной цели потребовалось решение сле­
дующих задач диссертационной работы: 

- исследовать роль информационной безопасности в процессе ин­

формационного обеспечения управленческой деятельности предприятий 
и проанализировать информационные ресурсы промышленных предпри­

ятий с позиции необходимости обеспечения их защиты; 
- изучить информационную безопасность с позиции реализации сис­

темного подхода и выделить ее основные составляющие; 

- выявить требования к информационной безопасности, позволяю­

щие провести оценку защищенности информационных ресурсов. а также 

оценку достигнутого уровня информационной безопасности; 

- разработать организационно-экономические мероприятия для раз­
вития системы обеспечения информационной безопасности промыш­
ленного предприятия. 

Объектом исследования являются промышленные предприятия 
Российской Федерации. 

Предметом исследования высrупает совокупность организационно­

экономических отношений, возникающих в процессе развития системы 

обеспечения информационной безопаснос111 промьшшенных предприятий. 
Методолоmческой основой исследования явилась общенаучная ме­

тодология, предусматривающая системный и процессный подходы к реше­

нию рассматриваемых проблем, экономические, социолошческие и прочие 

измерения, а также методы экономико-матема111ческого моделирования. 

Теоретической базой исследования послужили научные труды за­
рубежных и отечественных ученых в области исследования проблемы 
обеспечения информационной безопасности, нормативные правовые ак­

ты Российской Федерации, а также материалы международных научно­

практических конференций. 

Информационной основой диссертации явились статистические 

данные Федеральной службы государственной статистики, российские 

социологические исследования, материалы исполнительных органов вла­

сти, статистические данные Института компьютерной безопасности и Фе­

дерального бюро расследований США, отчетность корпораций. Кроме 

того, и::пользована электронная информация с серверов сети "Интернет". 

Научная новизна диссертационного исследования заключается в 

разработке и обосновании теоретических и методических основ и практи­
ческих рекомендаций по обеспечению информационной безопасности 

промышленных предприятий на основе развития сбалансированной сис­

темы, позволяющей с позиций комплексного подхода обеспечить согласо­

ванность и эффективность действий между организационными, техноло­
гическими, техническими, правовыми и экономическими решениями для 

достижения требуемого уровня информационной безопасности. 

5 



Научная новизна диссертационного исследования подтверждается 

следующими научными результатами, выносимыми на защиту. 

1. Разработана иерархия комплексной системы информационного 
обеспечения управления на предприятии промышленности с учетом дос­

тижения требуемого уровня его информационной безопасности . 

2. Определены задачи и уровни информационной безопасности в 

единой системе, реализуемой в рамках концепции информационной безо­

пасности промышленных предприятий, устанавливающей системный 

подход к проблеме безопасности информационных ресурсов и представ­
ляющей собой систематизированное изложение целей, задач , принципов 

проектирования и комплекса мер по ее обеспечению на предприятии. 

3. Выявлены требования, соответствие которым позволяет провести 

оценку защищенности информационных ресурсов и достигнутого уров­
ня информационной безопасности деятельности промышленных пред­
приятий с учетом проведенного автором ранжирования информацион­

ных ресурсов промышленного предприятия на классы по степени их 

важности и необходимости защиты. 

4. Проведена оценка достигнутого уровня информационной безо­

пасности промышленных предприятий Самарской области. 

5. Разработана матрица организационно-экономических мероприя­
тий развития системы обеспечения безопасности информационных ре­

сурсов промышленного предприятия, исходя из особенностей их созда­

ния, обработки, хранения и перераспределения в рамках реализации сис­

темы обеспечения информационной безопасности. 
Практическая значимость диссертационного исследования со­

стоит в возможности использования методических положений и реко­

мендаций в качестве конкретного организационного и экономического 

инструментария, направленного на совершенствование методов управ­

ления промышленным предприятием на основе формирования эффек­

тивной системы обеспечения его информационной безопасности. 
Полученные результаты диссертационного исследования могут бьrrъ 

использованы в учебном процессе при чтении таких дисциплин, как "Ин­

формационная безопасность", "Информационные технологии управления", 

Информационный менеджмент", а таюке в системе подготовки и перепод­

готовки руководителей и специалистов промышленных предприятий. 

Апробация и внедрение результатов диссертационного исследова­

ния. Основные положения и результаты диссертационного исследования 

прошли апробацию на ряде промыUUiенных предприятий Самарской облас­

ПI, а также обсуждались и получили положительную оценку на междуна­

родных и всероссийских научно-практических конференциях: V Всероссий­

ской научно-практической конференции "Теоретические проблемы эконо-
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мической безоnасности России в XXI веке" (Томск. 2008), Всероссийской 
конференции студентов 11 молодых ученых "Новой эко11омике - новые nод­
ходы управления" (Самара, 2008), УП Международной научно-практической 
конференции "Стабилизация экономического развиттtя Российской Федера­

ции" (Пенза, 2008). 5-й Международной научно-практической конференции 
"Досшжения ученых XXI века" (Тамбов, 20 шаля 2010 г.), VIII Междуна­
родной научно-практической конференции "Совершенствование управления 

научно-технологическим прогрессом в современных условиях" (Пенза. 

201 О), Международной научно-практической конференции "Инновационная 
экономика и промышленная политика региона (ЭКОПРОМ-2010)" (Санкт­

Петербург, 29 сентября - 3 октября 2010 г.). 9-й Международной научно­

практической конференции "Проблемы разюm1я предпр1tятий: тсор~tя и 

практика" (Самара, 18-19 ноября 2010 г.), 11 Международной научно­

практической конференции "Власть, бизнес, бизнес-образование: шпегра­

ция на пути модернизации" (Ульяновск, 7 апреля 2011 г.), 1Х Международ­

ной научно-практической конференции "Совершенствование управления 

научно-технологическим прогрессом в современных условиях" (Пенза. 

2011 ), II Всероссийской конференции студентов и молодых ученых "Новой 
экономике - новые подходы управления" (Самара, 2011). 

Публикации. Основные результаты диссертационного исследования 

опубликованы в 20 научных работах общим объемом 12,44 печ. л. 
Содержание работы. Во введении обоснована актуальность темы, 

сформулированы цель и задачи исследования, выбран его объект, оха­

рактеризована примененная методика. определены научная новизна и 

практическая значимость диссертации. 

В первой главе "Концептуальные основы обеспечения информаци­

онной безопасности" выявлена информационная составляющая управ­

ляющей деятельности, определены проблемы и концептуальные основы 

обеспечения информационной безопасности промышленных предпри­

ятий с позиции системного подхода. 

Во второй главе "Предпосылки и необходимость развит1tя системы 

обеспечения информационной безопасности промышленных предприятий" 

структурированы угрозы информационной безопасности и особенности 

обесnечения информационной безоnасности в условиях информатизации 

деятельности промьШJленных предприятий Самарской области . 

В третьей главе "Направления развития системы обеспечения ин­

формационной безоnасности промышленных предприятий" исследована 

политика информационной безопасности КШ< 11нструмент развития, а 

также разработана система организационно-экономических мероприя­

тий, обеспечивающих развитие системы информационной безопасности 

промышленных nредприятий . 
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В заключении приведены основные результаты исследования, обос­

нованы рекомендации по развитию системы обеспечения информацион­

ной безопасности промышленных предприятий. 

ОСНОВНЫЕ ПОЛОЖЕНИЯ, ВЫНОСИМЫЕ НА ЗАЩИТУ 

1. Разработана иерархия комплексной системы информационного 
обеспечения управления на предприятии промышленности с учетом 

достижения требуемого уровня его информационной безопасносnt. 

Рыночная экономика в России вьщвинула новые требования к органи­

зации современного управления производством . В эn1х условиях многими 

западными и отечественными учеными определяющая роль в развитии и 

целевом функционировании системы управления отводится информацион­

ному обеспечению управленческой деятельности. Это сложный, динамич­

ный, комплексный процесс. позволяющий удовлетворять информационные 

потребности управленцев и вьmолняющий функции рационализации дея­

тельности аппарата управлении, т.е . процесс предоставления информации 

отдельным шщам или их группам - пользователям информационных систем 
в соответствии с их информационными потребностями. 

Смысл информационного обеспечения заключается в органическом 

соединен~ш научных знаний, научной методологии и методики с новей­

ши:-.ш техни•1ескими средствами во всех проявлениях информационной 

работы. Под информационным обеспечением управления промышлен­

ным предприятием понимается процесс удовлетворения потребностей 

пользователей в информации, необходимой для принятия решений. Ие­

рархия уровней информационного обеспечения управления предприяти­

ем представлена на рис. 1. 
В связи с возникновением правовых отношений в информационной 

сфере информационные ресурсы организации следует подразделять на 
открытые и с ограничением доступа. Под открытыми информационными 
ресурсами понимаются массивы информации, которые на основе законо­
дательства или по добровольному решению собственника информации 
доступны для свободного ознакомления, копирования, n1ражирования и 
т.д. Наряду с открытой информацией на предприятии объективно сущест­
вует массив информации, к которой необходимо ограничить доступ из 
внешней среды, а также лимитировать его внутри организации. Причина 
появления данного вида информации в условиях рыночных отношений -
наличие конкуренции между хозяйствующими субъектами. В экономиче­
ской практике закрьгrая информация получила название конфиденциаль­
ной, т . е . информации ограниченного распространения . 
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Информацнонная бсзоnас1шсть 

Дос~упность 1 Целостность 1 Достоверность 1 Конфиденuнальность 

Иерархия уровней информационной системы 11рсд 11р11ят11я 

Структурный уровень Фюи•1еский уровень Коммуникшщош1ый И 1rrеллскrуальный 

уровень уровень 

Техническая Управленческая 

поддержка ноддержка 

1 1 
1 1 

- • Поиск Коммуникатор Носитель 

• Лпнаратные средства • Определение потребности Оrбор 1 
обращения 

• Программное в информации 
обеспечение • Организация н управлснщ: Оценка 
• Технический персоншt 

1 1 • Информационные ннформашюнным обменом достоверности Обращение 

технолоп1и • Иснол~:.зование и11формацm1 
Накопление 1 при принятии решений \ Алгоритмические 1 

• Защита информаш1И Хранение 

1 1 

011ерш1и11 

Носитель 

Сис~-ема информации - совокупность ш1формационных Обновление обраще1шя 

исто•1ников и обьеК"ГОв, структурирооаш1ых Анализ 1 ' по различным признакам , систем ее поиска и обработки 

1 Передача 1 Информшuюшшя 1 
... 

"' 1 Приемник 1 работа 

1 1 
Защита 

Внутренние источники Внешние нсто~шики 

База данных Банк данных База знаннй 1 - - -
Решения , стра·1-егии , исходящая информация 1 

Рис. 1. Иерархия уровней информационного обеспечения управления предприятием 
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Данная типология информации делает возможным моделирование 

иерархии внутрифирменной информации и проектирование информаци­
онных процессов, построение комплексной системы информационного 
обеспечения управления на предприятии промышленности с учетом 
обеспечения его информационной безопасности. С нашей точки зрения, 

при проектировании информационных систем управления кточевым 
признаком является классификация информации по различным уровням 
иерархии управления, раскрывающая специфику информационных по­

требностей руководителей различных уровней и в дальнейшем позво­
ляющая разработать требования и критерии обеспечения необходимого 
уровня информационной безопасности предприятия (табл. 1). 

Информация, обращающаяся в информационных каналах, представля­
ет собой сведения о наиболее важных стратегических, оперативных и так­
тических управленческих решениях менеджеров предприятия, а также ста­

тистические и другие данные, которые служат основой для принятия этих 

решений. В результате информация, используемая в повседневной жизни 
предприятия, составляет его ресурс, содержащий сведения о стабильности 
финансово-экономической деятельности предприятия и факторах, влияю­
щих на нее, а также о рыночном преимуществе перед конкурентами и при­

чинах, предопределяющих его наличие или отсутствие. В настоящее время 

прослеживается тенденция возрастающей зависимости промьп.uленных 

предприятий от значительного объема информационных потоков. С разви­
тием информационных и коммуникационных технологий трансформиро­
вался обмен различного вида информацией между ее пользователями, что 
позволяет при помощи информационных: технологий оперативно решать 

многие задачи современного общества. Тем не менее, постоянное усложне­
ние вычислительных систем и сетей, на основе которых лежат внутриорга­

низационные, межорганизационные, национальные и мировое информаци­
онные пространства, ставит перед современным обществом задачи обеспе­
чения его информационной безопасности. С каждым годом все больше и 

больше совершенствуются технологий защить1 данных, но уязвимость за­
щиты не только не уменьшается, а постоянно растет. Поэтому очевидна 

актуальность проблем, связанных: с защитой потоков данных и информаци­

онной безопасностью их сбора, хранения, обработки и передачи. 
В научной литературе авторы дают различные определения информа­

ционной безопасности, представляющей собой состояние информационной 
системы, в котором она может противостоять воздействию внутренних и 

внешних угроз, не инициируя их возникновение для элементов системы и 

внешней среды. Это состояние наиболее эффективного использования ин­
формационно-технологического ресурса предприятия в целях укрепления 
его финансово-экономической стабильности, защиты конфиденциальной 
информации и коммерческой тайны, сбора и анализа информации как о 
внутренней, так и о внешней среде. 
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Таблица 1 
Особенности информации на различных уровнях иерархии предприятия 

Признаки 11нформации 
Уровни иерархи11 управления 

Оперативное управление Средннй уровень управления Высшее руководство 

Планирование Минимальное Умеренное Значительное 
КОНТРОЛЬ Знач1пет,ный Значительный Умеренный 
Временная перспектива Изо дня в день до года От 1 ·ода до десяти лет 
Тип используемой Внутренняя, точная, ограниченная, Внутренняя, более точная , Внешняя и внутренн~я. неограниченная, 
информации запрограммированная , неза11рограммирова11ная незапрограммированная , прогнозная 

ПОЛУ'IСННЗЯ из П(>ОШЛОГО опы:га и заПРОГРЗММИJ:>Ованн~----->----О611асть приме11е1~НЯ--- Осуществление процессов , Проектирование , текущая Стратегическое управление 
~оль за ходом ПЕоцессов _ и оперативная деятельное:~:~.___ и планирование 

Измерение J:>аботь-1_----· - -
Сравнительно простое Менее сложное Затруднено 

Уровень СЛОЖНОСТИ Простой Менее сложный , с лереме111 1ыми , Очень сложный, 
поддающийся определению с многими переменными 

Сфера деятельно~-ти Весьма ограниченная Полная функциональная сфера, Крайне обширный 
умеренно ограниченная 

Степень доступа Ограниче1111ый доступ Высокая степень доступа Полный дос1у11 
к информации 

Значимые Приемник Распространитель Космополит, разработчик 
информационные роли 

Степень аrреrиров:шия Элементы данных Блоки данных Массивы данных 
Периодичность Ритмичная : квартальная, месячная, Последовательная - к сроку Нереrулярная 

еженедельная, ежедневная 

Выходная информация Сводки, отчеты, данные Правила, процедуры, схемы Цеnи, стратегии, внешние 
процессов, аналитические обзоры коммуникации, распоряжения 

Тип деятельности Работоспособность, эффективность Ответственность, способность Творческий подход 
! убеждать, упоавнять 

Число лиц, 11ричаст111,~х Большое Умере11нос Незначительное 
к vпоавленческой деятельности 

Степени защиты --ОТКj)Ьпая информацня, Конфиденциальная -и служебная Абсолютно и строго 
и важ11ость информации служебная конфиденциальная и строго конфиденциальная конфиденциальная информация 
Требуемый уровень Произвольное управление Принудительное управление Верифицированная защита 
обеспечения информационной безопасностью информационной безопасностью 
информационной 
безопасности 



2. Определены задачи и уровни информационной безопасности в 
единой системе, реализуемой в рамках коIЩеrщии информационной безо­
пасности промышленных предприиmй, устанавливающей системный 

подход к проблеме безопасносп1 информационных ресурсов и представ­
ляющей собой системапnированное изложение целей, задач, принципов 
проектирования и комплекса мер по ее обеспечению на предпрИЯТIПI. 

Понятие "информационная безопасность" используется весьма ши­
роко. Наиболее часто оно подменяется родственным понятием "защита 
информации", в результате чего проблема сводится к частной задаче за­
щиты информации от утечки по различным каналам при ее обработке 
средствами вычислительной техники. 

По нашему мнению, наиболее важным и сложным для реализации на 

практике аспектом ИБ является обеспечение ее конфиденциальности. Суще­
ствуют три основные причины, приводящие к потере конфиденциальности 
информации: разглашение, утечка и несанкционированный доступ. Условия­
ми, способствущими неправомерному завладению конфиденциальной ин­
формацией, принято считать подкуп, болтливость сотрудников, отсутствие 
контроля и трудовой дисциплины, плохую рабоrу кадровых служб при найме 
работников, психологическую несовместимость членов кшшектива, низкую 
заработную плаrу и т.п. Информационная безопасность, представляющая 
собой сложную, многогранную проблему, должна обеспечиваться для всех 
экономических агентов и хозяйствующих субъектов. Определим уровни 
обеспечения ИБ, в которую вкточены заинтересованные в ней субьекть1: 

1) государственный: 
- концептуально-политический; 
- законодательный; 
- нормативно-технический; 

2)организационный: 

- административный; 

- процедурный; 
- программно-технический; 
- экономический; 
3) гражданский. 

Постоянный рост темпов развития и распространения информацион­
ных технологий, высокая конкуренция и существующая криминогенная 

обстановка ставят вопрос о создании на предприятии единой, соответст­
вующей всем современным требованиям системы информационной безо­
пасности . Система ИБ для предприятия должна включать в себя и увязы­
вать правовые, организационные, физические, инженерно-технические и 
программные направления обеспечения защиты информационных ресур­
сов. Для полной оценки сиrуации на предприятии по всем направлениям 

обеспечения ИБ необходима разработка концепции информационной безо­
пасности (рис. 2), которая бы устанавливала системный подход к проблеме 
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безопасности информационных ресурсов и представляла собой системати­
зированное изложение целей, задач, принципов проеЮliрования и комплек­

са мер по обеспечению ИБ на предприятии. 

1 
ПОЛИТИКА ИБ 1 

" " у 

Объекты Цели и задачи Источники 

защиты защиты угроз 

информации информации 

W' 

1 Направления и основные положения ИБ 1 ... 
1 Принципы построения системы ИБ 1 

у 

1 
Мероприятия по обеспечению ИБ 1 

Рис. 2. Концепция информационной безопасности предприятия 

При разработке данной концепции следует учитывать современные 
организационные, правовые методы и программно-технические средства 

противодействия внешним и внутренним угрозам ИБ, а также сущест­
вующее состояние защищенности информации и перспективы развития 
информационных технологий . 

Основной целью концепции ИБ является защита предприятий от 
возможного нанесения им материа.пьного , морального или иного ущерба 
из-за преднамеренных или случайных действий с информационными 
ресурсами, результатом которых выступает потеря их свойств, таких ка.к 

доступность, целостность и конфиденциальность. 
Задачи концепции ИБ состоят в обеспечении защиты существующей 

информационной инфраструктуры предприятия от вмешательства злоумыш­
ленников, в создании условий для локализации и минимизации возможного 

ущерба, в выявлении на начальной стадии причин возникновения источников 
угроз. Решение вышеназванных задач достигается путем: четкого категори­
рования информационных ресурсов компании; регламентации действий со­
трудников; подготовки лиц, ответственных за обеспечение и соблюдение ИБ; 

строгого вьmолнения и знания сотрудниками предприятия свода правил и 

требований по обеспечению ИБ; использования программно-технических 
средств защиты информации; правовой и физической защиты информации; 
постоянного контроля и анализа эффективности и необходимости исполь­
зуемой системы защиты информации и принимаемых мер. 

3. Выявлены требования, соответствие которым позволяет про­
вести оценку защищенности информационных ресурсов и достигну-
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того уровня информационной безопасности деятельности промыш­
ленных предприятий с учетом проведенного автором ранжирования 

информационных ресурсов промышленного предприятия на классы 
по степени их важности и необходимости защиты. 

Информационная безопасность служит функциональным элементом 
системы обеспечения стратеrnческого развития промышленного предпри­

ятия, поэтому ее основная задача - обеспечить стабильность существования 
предприятия в настоящем и перспективы его устойчивого развития в буду­

щем. Основными предпосьmками к созданию системы защиты информации 
являются ее значимость как инструмента и ресурса бизнеса, а также угроза 
для предприятия понести материальный ущерб от уrечки информации. 

Информационные ресурсы промышленного предприятия в зависи­
мости от степени важности и необходимости обеспечения их защиты 
можно отнести к различным классам (табл. 2). 

Класс 

5-й: 011<рьrrая 
информация 

4-й : служебная 
ю1формация 

3-й: конф~щен­
циальная 

информация 

2-й: строго 
конфиденци­
ат1ьная 

информация 

Таблица 2 
Классы информационных ресурсов предприятия 

Сод ание 

Общие сведения о ПJХW1РИЯ1ИИ и характере его деятельности, необходи­
мые для состав..1ения публикуемых годовых отчетов, nреес-релизов, пуб-
ликаций о ИЯ'IИИ в СМИ, 11амной и аnmщионной 

Применяемые в повседневной работе предприятия сведения, широкое 
опубликование или нарушение uелоспюс111 которых причинило бы 
преJU1рИЯ1l1ю беспокойстно, не нанеся при этом значимых материальнь 
потерь или серьез1юrо ущерба его имиджу. Примерами 
подобной информации могут бьпъ служебные записки, расписание 
в ч, те е даm1ые. r ила вн ю1еrо аспо ядка и т.п. 

Сведения о кoнipare1rrax нредпрюпия и ус.ловиях рабmы с ними, 
о про11едурах, разработанных или освое1rnых на предприятии методике 
и фор~1ах управления им, находящиеся на начальной стадии бизнес­
проеюы, а таюке документы, определяющие общие планы и перспекти­
вы развития предпрИJПИЯ, п01енциа1JЪно способные обеспечить 

кон 1mюс 1 ю. СС1110 хозяйств 'Ющего кта в бv щем 

Св~ения, содержащие анашrrичсскую обраб<m<у результаrов бухга.1-
терскоrо учета, нроизводственной, марке1l1Нговой, управленческой 

деятс.1ьности предпрИЯlИЯ. деловые IL'laны и бизнес-проекты, предопре­
деляющие конкрешые направления развития предnриятия и сферы 
11ри.1ожсния его усилий с целью укрепления и развития собственного 
конкуреJГПюrо преимушества, собственные перснективные дизайнер­
ские разрабаnщ описание информационной ПОЛИ111КИ предnрИJПИЯ, 
структура и метсды работы системы его экономической безопасности, 
в том чис.1е и по ю1формационной составляющей. 

1--------+=ин-"-"~;..;.м.;..;аци="-'я-"'о кон нтах, соб ая методами бизнес- азведки 
1-й: абсо.лкmю 
конфиденци­

а1ьная 

информация 
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Важные внуrренние дОК)"fеlf!Ъ1, в том числе mшесrnционные, 
маркетинговые. производственные 11 управленческие cipaтerl1И 

и стратеrnческие приоритеты прет1риятия, проrра'1r-.1ы поглощения 

и слияния компаний и друrая информация, разглашение 
и:1и ушение кото й способно нанести атальный \Щ 



Так. информационные ресурсы. оnюсящиеся к категории агкрьrгой ин­
формации, не содержат сведений конфиденциального характера. но в то же 
время общедОС1)'ПНЫ, что делает наиболее уязвимой их целостность. СЛ)'Жеб­
ная информация обычно содержит элемеmы секретности, но считается, что 
оперативность ее использования полнОСIЪю компенсирует потенциальный 

ущерб, который может возникнуть в результате наруше1шя ее конфиденци­
альности. Поэтому задача обеспечения безопасности данного класса инфор­
мации - защита целостности и дОС1)'ПНОСТИ сведений. Конфиденциальная ин­
формация чаще всего используется на такrnческом и оперативном уровнях, 
что предъявляет авторизованным пользователям равные требования к обеспе­
чеюпо конфиденциальности, целостности и дОСl)'ПНОСТИ сведений данного 
класса. При анализе массива строго конфидеtЩИальной информации стано­
впгся очевидным, что ключевыми свойствами ее являются конфиденциаль­
ность и целостность. Значение дОС1)'ПНОСТИ снижается в связи с резким со­

кращением круга авторизованных пользователей. Котрагенть1 и конкуреmы 
обычно проЯВЛЯКУГ максимальный интерес именно к конфиденциальности 
данной информации, поскольку затраты на приобретение таких сведений оку­
паются при их использовании. Абсолютно конфиденциальная llliформация 

предназначена только для высшего менеджмента предприятия, поскольку со­

держит в себе сведения, риск нарушения конфиденциальности которых не­
приемлемо высок при расширении круга пользователей. Основным свойством 
данной информации, способным обеспечить конкурентное преимущество 
предприятия, является конфиденциальность. В большинстве случаев именно 

нарушение конфиденциальности подобной информации приводит к возник­
новению значительного материального и морального ущерба. 

Степень защиты 1шформационных ресурсов и достигнутый уровень ин­
формационной безопасности можно оценить, анализируя поmпику безопас­
ности предприятия - набор законов, правил и норм, определяющих. как оно 
обрабатывает, защищает и распространяет информацию. В зависимости от 
сформулированной полИ11fки можно выбирать конкреmые механизмы, обес­

печивающие безопасность системы. Политика безопасности - это акпmный 
компонент защить1, включающий в себя анализ возможных угроз и выбор 
мер противодействия. Таюке выделяют гарантированность функционирова­
ния системы. которая показывает, насколько корректны механизмы. отве­

чающие за проведение в жизнь политики безопасности. Гарантированность 
можно считать пассивным компонентом защиты информации. 

Основные элементы политики информационной безопасности следую­

щие: 1) произвольное управление дОС1)'ПОМ к информационным ресурсам; 
2) безопасность повторного использования информационных ресурсов; 
3) метки безопасности информационных ресурсов; 4) принудительное управ­
ление дос~упом к информационным ресурсам. В зависимости от проработан­

ности вьШJеперечисленных элементов политики безопасности можно ранжи­

ровать информационные системы по степени их надежности. Определяется 
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четыре уровня безопасносп1 (надежности) - D, С, В и А. Уровень D вводится 
для систем, признанных неудовлетворительными. По мере перехода от уров­

ня С к уровню А к надежнос111 систем предъявляются все более жесткие тре­

бования. Таким образом, можно предпожитъ следующие уровни информаци­
онной безопаснос111 : D - неудовлетворительная безопасность; С - произволь­

ное управление доступом; В - принудительное управление доступом; А - ве­

рифицированная защита. Чтобы система могла быть отнесена к некоторому 
классу, ее политика безопаснос111 и гаран111рованность должны удовлетво­

рять огромному количеству требований, которые серьезно усложняются при 

переходе к последующему уровню. 

Распределение требований по уровням вызывает ряд конкретных возра­
жею1й. Неоправданно далеко отодвинуть~ такие очевидные требования, как 

извещение о нарушении защиты, конфигурационное управление, безопасный 

запуск и восстановление после сбоев. Возможно, это оправданно в физически 

защищенной военной среде, но никак не в коммерческой, когда постоянное 

слежею1е за перемещениями сотрудников может бьпъ очень дорогим удо­

вольствием. Требования полностью игнорируют коммуникационный аспект, 

присущ,ий современным системам. 

В разрабатываемой в нашей стране концепции информационной 
безопасности предусматривается подразделение информационных систем 

на классы их защищенности. Классы защищенности подразделяются на 

четыре группы, отличающиеся качественным уровнем защиты: первая 

группа содержит только один седьмой класс; вторая группа характеризу­

ется дискреционной защитой и содержит шестой и пятый классы; третья 

группа характеризуется мандатной защитой и содержит четвертый, третий 

и второй классы; четвертая группа характеризуется верифицированной 

защитой и содержит только первый класс. Приведем сводную таблицу 

распределения показателей защищенности по классам (табл . 3). 
Соответствие системы информационной безопасности изложенным в 

таблице критериям позволяет определить ее класс защищенности. По суще­

ству, перед нами минимум требований, которым необходимо следовать, 

чтобы обеспечить конфиденциальность защищаемой информации . 
Таким образом, с практической точки зрения, под информационной 

безопасностью мы будем понимать защищенность информации и под­
держивающей ее инфраструктуры от случайных или преднамеренных 

воздействий естественного или искусственного характера, чреватых на­

несением ущерба владельцам или пользователям этой информации и 

подцерживающей инфраструктуры. Защита информации - это комплекс 
мероприятий, направленных на обеспечение информационной безопас­

ности. На практике под этим понимается подцержание целостности, дос­

тупности и, если нужно, конфиденциальности информации и ресурсов, 
используемых для ввода, хранения, обработки и передачи данных. 

16 



Таблица 3 
Распределение показателей защищенности по классам 

Показатель 
Класс защищенносm 

6 5 4 3 2 1 
Дискnеционный ПРИНЦЮI кокrроля + + + + + + 
Идекrификация и аvгекrиФикаuия + + + + + + 
Тесmрование + + + + + + 
Руководство пмьзователя + + + + + + 
Текстовая документация + + + + + + 
КонС'Iрукторская (проекmая документация) + + + + + + 
Очистка памяти - + + + + + 
Гаранrия m>оекnmования - + + + + + 
Реrnсmация - + + + + + 
ЦелОСТТ1осrъ - + + + + + 
Мандаwый m>инцип контроля - - + + + + 
Изоляция модУлей - - + + + + 
Маркировка докvмеlfГОв - - + + + + 
Защита ввода и вьmода на 01ЧУЖдаемый носитель - - + + + + 
Сопоставление пользователя с уС'Iройством - - + + + + 
Взаимодействие пОIIЬЗОвателя 
с комплексом средств защmы (КСЗ) - - - + + + 
Надежное восстановление - - - + + + 
Конrрмь модификации - - - - + + 
Конrрмь диС11Jибуции - - - - + + 
Гаранmя архитектуры - - - - - + 

4. Проведена оценка достигнутого уровня информационной 
безопасности промыш;1енных предприятий Самарской области. 

Россия в период глобализации и информатизации мировой эконо­
мики находится в достаточно сложном положении. Она оказывается од­
новременно и включенной в глобализационные процессы, участвуя в 
мировом финансовом и информационном обмене, осуществляя различ­
ные виды внешнеэкономических связей , и, в значительной степени, ис­
ключенной из мирового информационного пространства. В целом уро­
вень информатизации Самарской области несколько выше уровня ин­
форматизации в среднем по России. 

Оценку организации информационных процессов на промышленных 
предприятиях Самарской области целесообразно проводить посредством 
анализа структуры и функций информационных систем управления. Ана­
лиз существующих систем обработки информации, в большей степени 
определяющих использование информационного ресурса, позволил вы­
явить недостатки организационного характера, сдерживающие процессы 

максимального использования информационного потенциала производст­
ва, а также серьезные проблемы с обеспечением информационной безо-
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пасности хозяйственной деятельности. К основным причинам неэффек­

тивности организационного построения информационных систем можно 
отнести следующие: отсутствие разработанных организационных прин­
ципов взаимодействия субъектов хозяйствования в регионе; отсутствие 

системного подхода к проблеме информатизации управленческой дея­
тельности, информационной согласованности управленческих задач, ре­
шаемых внутри функциональных подразделений, с задачами других под­
систем. В итоге происходит снижение оперативности, достоверности и 

качества результативной информации; отмечается статичная структура 

решаемых информационной системой задач с применением жесткого ал­
горитма и периодичности решения, следствием чего являются отсутствие 

способности реагирования на возмущающие воздействия, привлечение 
больших дополнительных трудозатрат для обеспечения должного уровня 
оперативности, достоверности и полноты информации; значительное за­
паздывание информационных потоков относительно материальных; от­

рыв информации от первоисточника, в результате, что приводит к низкой 
достоверности получаемой информации. 

Скажем, в ежегодных отчетах по своей деятельности ОАО "ВБМ" ука­
зьmает следующее. В течение 2008 г. бьrnи введены в эксплуатацию 19 но­
вых компьютеров в подразделениях предприятия, в 2009 г. этот показатель 
составил 22 единицы. Бьrnи проведены работы по дальнейшему развитию 
локальной сети предприятия. Проводилась работа по развитию информаци­

онной системы предприятия: завершается 4-й этап разработки информаци­

онной Базы данных (БД) "Техническая подготовка долотного производства 
"SmarTeam". Тестирование разработок по 4-му этапу завершено в феврале 
2009 г.; разработана программа складского учета дорогостоящих материа­
лов (сталь, твердосплавные материалы, бронзы) на складах ОМТС. Не­

сколько иная ситуация набmодается в деятельности ОАО "Кузнецов". Рас­
пределение затрат по статьям расходов отражено на рис. 3. 

21% 

~ Компьютерная техника 

D Программное обеспечение 

Q Сетевое оборудование 

ЕВ1 Серверное оборудование 

(ij Оргтехника 

Рис. 3. Струt.."Т)'ра затрат на информатизацию ОАО "Кузнецов" 

Инертность существующих информационных систем, низкое каче­
ство предоставляемой информации, "пакетный" режим обработки, не­
значительная диалоговая поддержка не обеспечивают эффективности 

использования информационных ресурсов . Повышение ее уровня видит-
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ся в создании информационно совместимых технологий на предприятии, 
начиная с каждого рабочего места. 

Достигнугые показатели в целом можно охарактеризовать как не­

достаточно эффективные. На предприятие поступает огромный объем 
информации, в основном внешней, которая не автоматизируется. Низкий 
уровень информационной емкости рабочих мест специалистов делает 
невозможным повышение информационного потенциала на качественно 
новом уровне. Неэффективность построения существующих ИТ является 

одной из причин неполной загрузки вычислительной техники. 

Внедрение новых технологий и совершенствование имеющихся -
наиболее эффективные средства достижения конкурентоспособных по­

зиций на рьmке и снижения издержек производства, и в то же время это 

основные факторы снижения информационной безопасности . 
Для определения достигнутого уровня информациоmюй безопасности 

промьшmенных предприятий построим диаграмму по системе ранее обозна­

чеmrых требований (рис. 5). Соответствие требованиям, присутствующим в 
системе обеспечения информационной безопасности всех исследованных 
предприятий, отражать на диаграмме представляется нецелесообразным. 

Дискреционный принцип контроля 

Контроль дистрибуции 

Контроль модификации 

Взаимодействие пользователя с КСЗ 

Маркировка документов 

на отчуждаемый носитель 

Сопоставление пользователя 

с устройством 

О ЗАО "САМАРА-НАФТА" ~ ОАО "Кузнецов" ~ОАО"ВБМ" 

Рис. 5. Уровень 1шформационной безопасности промышленных предnрияrий 

На основе предложенных требований оценки анализа уровня ин­
формационного обеспечения управленческой деятельности и использо­
вания внешней информационной продукции бьши проведены исследова­
ния , результаты которых свидетельствуют о необходимости обеспечения 
информационной безопасности промышленных предприятий. 
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Таким образом, изучение количественных и качественных характе­

ристик информационной деятельности предприятий показало следую­

щие уровни и классы информационной безопасности (табл. 4). 
Таблица 4 

Достигнутый уровень информационной безопасности 

промышленных предприятий 

Предприятие 
Уровень безопасности Класс 

(надежности) защищенности 

ОАО "Кузнецов" с 3 
ОАО"ВБМ" в 5 
ЗАО "САМАРА-НАФТА" в 4 

Исследуемые предприятия не имеют достаточных возможностей для 

формирования системы обеспечения информационной безопасности, 
поэтому целесообразно активизировать информационные функции как в 

системе формирования, так и в системе использования информационных 

ресурсов, а также в системе обеспечения информационной безопасности . 

Сегодня многие российские промышленные предприятия решают задачи 

создания системы информационной безопасности, которая соответство­

вала бы лучшим практикам и стандартам в области ИБ и отвечала бы 
современным требованиям защиты информации по ее параметрам кон­

фиденциальности, целостности и доступности . Причем этот вопрос ва­
жен не только для новых предприятий, развивающих свой бизнес с ис­

пользованием современных информационных технологий управления. 

Не менее, а скорее и более важной эта проблема является для предпри­

ятий и организаций, давно работающих на рынке, которые приходят к 
необходимости модернизировать существующую у них систему ИБ. Не­

обходимость повышения эффективности системы ИБ связана с обостре­

нием проблем защиты информации. Здесь можно упомянуть растущую 

потребность обеспечения конфиденциальности данных. Отечественные 
промышленные предприятия вслед за своими западными коллегами 

приходят к необходимости учитывать так называемые репутационные 

риски, ответственность по обеспечению конфиденциальности данных 

своих клиентов , субподрядчиков, партнеров . 

Представляется целесообразным утверждать, что при подходах, которых 

придерживаются отечественные промьшmенные предприятия, проблема ин­

формационной безопасности не только не решается, но и зачастую усугубля­

ется, поскольку принимаемые решения направлены на реализацию одной или 

нескольких специальных задач, но не являются системой взаимодействую­

щих и взаимодополняющих друг друга элементов, которая способна в пол­

ной мере обеспечить требуемый уровень информационной безопасности. 
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5. Разработана матрица организационно-экономических меро­
приятий системы обеспечения безопасности информационных ре­

сурсов промышленного предприятия, исходя из особенностей их соз­

дания, обработки, хранения и перераспределения в рамках реализа­

ции системы обеспечения информационной безопасности. 

Разделение информационных ресурсов предприятия на классы, по­

мимо объективно вытекающего отсюда разграничения доступа к ним, 

позволяет разработать подход к обеспечению защиты информационной 

системы предприятия от негативного воздействия на определенные клас­

сы информации, исходя из особенностей их создания, обработки, хране­

ния и перераспределения, а также построить матрицу организационно­

экономических мероприятий развития безопасности информационных 

ресурсов предприятия (табл. 5). 
Для построения комплексной системы информационной безопасно­

сти предприятия следует определить характер процессов, происходящих 

в информационной системе организации, и специфику возникновения и 

реализации угроз, а также систему мер и методов для защиты информа­

ции различных классов. Поэтому необходимо проследить процесс воз­

никновения и реализации угроз: очевидно, что существующий источник 

негативного воздействия, активизируясь, генерирует угрозу, которая для 

предприятия реализуется в атаке на его информационную систему, затем 

атака воздействует на уязвимость организации, что и приводит к воз­

никновению ущерба. 

В идеале комплексная система защиты собственных информацион­

ных ресурсов должна охватывать все стадии данного процесса, что по­

зволит обеспечить максимальную защищенность информационной сис­

темы предприятия, не допустить наступления ущерба или свести его 

проявление к минимуму. Таким образом, в основу построения любой 

системы собственной информационной безопасности должна быть по­

ложена оборонительная стратегия, которая включает в себя комплекс 

мер защитного характера. По времени реализации защитные процедуры 

оборонительной стратегии подразделяются на реактивные, т.е. начи­

нающие функционировать в связи с наступлением ущерба и направлен­

ные на его минимизацию, и единовременные, т.е. реагирующие на нега­

тивное воздействие на информационную систему и ориентированные на 

ее защиту. Целью единовременных мер является предотвращение воз­

никновения ущерба как такового. Данный комплекс защитных мер слу­

жит фундаментом системы информационной безопасности предприятия, 

но эффективность этих мер снижается при появлении нового источника 

угроз, генерирующего атаку, ориентированную на другую уязвимость. 
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Для защиты информационных ресурсов, относящихся к 1-3 классам, 
помимо защитных мероприятий, необходимо введение контролирующих 
процедур. Их задача состоит в мониторинге информационной системы 
предприятия с целью распознания произошедших информационных ин­

цидентов и анализа слабых мест информационной среды, что позволяет 

инициировать защитные мероприятия не по фактам негативного воздей­
ствия на уязвимость или возникновения ущерба, а с момента начала ин­
формационной атаки. Внедрение в систему информационной безопасно­

сти предприятия контролирующих мероприятий позволяет ему перейти 

к реализации наступательной стратегии, обеспечивающей широкую за­

щиту информационных ресурсов организации по всему спектру уязви­
мостей от большинства атак. Но существует реальная угроза возникно­

вения частичного ущерба вследствие появления нового источника угроз 

и его негативного влияния на информационную систему предприятия, 
что экономически недопустимо для строго конфиденциальной или абсо­
лютно конфиденциальной информации, поскольку способно вызвать 

значительные финансовые потери или дискредитацию предприятия в 

целом в глазах контрагентов или государственных структур. В связи с 
этим для эффективной защиты информационных ресурсов J -2-го клас­
сов необходимы обеспечение распознания источника информационной 

угрозы, осуществление контроля над его активностью и нейтрализация 

процесса возникновения ущерба еще на стадии информационного инци­

дента. Реализация комплекса превентивных мер составляет элемент уп­

реждающей стратегии обеспечения информационной безопасности. Дру­
гим элементом данной стратегии являются защитные мероприятия опе­

режающего характера, которые воздействуют непосредственно на про­

цесс реализации угрозы на этапе начала атаки с целью ее нейтрализации 

или снижения риска возникновения ущерба до приемлемого уровня. 

Превентивные меры служат триггером, запускающим систему контро­

лирующих и защитных стратегий разных уровней, создавая тем самым 

оптимальную готовность системы защиты собственных информацион­
ных ресурсов предприятия и ориентируя эту систему на конкретную уг­

розу, что позволяет снизить расходы на поддержание защитных проце­

дур, готовых к отражению атаки. 

Приведенная выше методика построения системы безопасности ин­
формационных ресурсов. которая предполагает как разделение инфор­
мационных ресурсов внутрифирменного обращения на классы по степе­

ни их важности для осуществления основных видов деятельности пред­

приятия и по степени уязвимости для негативного воздействия, так и 

определение конкретных направлений защиты информаци11 в зависимо-
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сп1 от характерных особенностей се создания, обработки, хранения и 

перераспределения, по1воляет создать на конкретном предприятии мак­

симально гибкую и адекватную условиям функционирования систему 

защиты. которая способна обеспечить оптимальный уровень информа­

ционной безош1сност11 при рациональном использовании материальных 

и кадровых ресурсов предприятия. Подводя итоги описанию и анализу 

основных форм и методов обеспечения стабильного функционирования 

информационной с11стемы. отметим. что сам процесс обеспечения ин­

формационной безопасности хозяйствующего субъекта должен носить 

комплексный и системный характер. 
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