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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
Актуальность темы. При проектировании современных информационных сис· 

тем (ИС) вопросы защиты информации должны рассматриватьсJI в качестве е! не· 
отьемлемой состаВЛJ1ющей. Все возрастающее количество уJ1звнмостей элементов 

информационных систем, а также угроз информационной безопасносm (ИБ) спо­

собно привести к нанесению злоумышленником значительного ущерба организации. 

НесмотрJ1 на то, что дru1 ИС существуют определJ1емые российским заJ<онода­

тельством требования по защите информации, в настоящее врем.я особую значи­
мость приобретают подходы к моделированию построенИJ1 эффективных систем за­

щиты с позиции ожидаемого ущерба и управленИJ1 информационными рисками. 

Проведенный анализ существующих подходов к управлению рисками инфор­

мационной безопасности показывает, что основными сложноСТJ1ми их практической 

реализации J1ВЛJ1ЮТСJ1 следующие: 

трудна.я формализация решениJ1 задачи оценки и управления рисками ИБ; 
необходимость формализации модели информационной системы как объекта 

управленю1 рисками ИБ, а также учета человеческого фактора нарушителя; 
нечеткость и качественность основных факторов риска ИБ - возможности реа­

лизации уrроз ИБ и уровЮI ущерба; 

необходимость принЯТИJ1 решений о выборе системы защиты информации в ус­
ловИllХ неопределенности и неполноты информации . 

В св.язи с этим, при решении задачи оценки и управления рисками ИБ актуаль­

но использование таких методов искусственного интеллекта, как экспертные и не­

четкие системы, показавшие свою эффективность при решении задач в условиях 
вышеперечисленных сложностей. · 

Исследованию проблемы управления рисками ИБ с позиций экспертных и не­

четких систем посвящены работы тахих российских и зарубежных ученых, квк 

В .А . Герасименко, Д.П. Зегжды, П.Д. Зеrжды, А.А. Кононова, С.С. Корта, 

И.Д. Медведовского, С .А. Петренко, Л. Хоффмана, В .И. Васильева, Т.К. Сиразет­
динова, В.И. Гловы, И.В . Аникина, Р.И. Насырова, G.F. Florez, S.M. Bridges, 
R.B. Vaughn, P.F. Peter и других. Однако, несмотря на это, многие вопросы в данной 

области остаютсJ1 недостаточно исследованными . 

Таким образом, актуальной задачей яВЛJ1етсJ1 разработха моделей и алгоритмов 
для задачи оценки и управления рисками ИБ информационных систем, основанных 

на методах теории искусственного интеллекта. 

Объект исследованИJ1: методы обеспечении информационной безопасности ИС. 

Предмет исследованWJ: модели и методы управленю1 рисками ИБ длJI ИС. 
Цель работы: повышение эффективности процесса управлениJ1 рисками ИБ ИС 

и обоснованности выбора защитных мероприятий в нечетких условиях. 

Научна.я задача: формализацИJI моделей, алгоритмов оценки и управления рис-
ками ИБ дм ИС, а также разработка реализующего их коммекса программ . 

Достижение цели и поставленной задачи поmебоваnо : 

разработки концептуальной модели процесса управления рисками ИБ ИС; 
разработки теоретико-множественных моделей дли задачи управления рисками 

информационной безопасности; 
разработки методики оценки и алгоритмов управления рисками ИБ ИС в нечет­

ких условИJ1х; 

разработки экспертного программного комплекса (ЭПК) управлении рисками 

информационной безопасности; 



2 
проведеню1 экспериментальных исспедований дru1 оценки качества разработан­

ных моделей, методики и алгоритмов. 
Методы исследовашц. Д/1J1 решеНИJI обозначе1U1ых задач использованы методы 

системного анализа, теоретико-множественного моделированюr, теории нечетких 

систем, прин1ТИJ1 решений в услови.u неопределенности. 

достовернос!Jr полученных резvльтатов обоснована корректным использовани­
ем методов математического моделированюr, предложенными в диссертационной 

работе модел11ми и алгоритмами, строгостью доквэателы:тва теорем, результатами 

экспериментов и испытаний, а таюке тем, что полученные результаты не противоре­

чат известным положенюrм друrих авторов. 

Наvчнu новизна работы З1UСJDОчаетс1 в сле.цующем: 

разработана концеmуальнu модель предметиоА области ссУправление рисками 

информационноА безопасности ИС» в рамках ЕR-днаrраммы типов, а таюке опреде­
лена семантика d! поюrrиА в рамках теории категорий и функторов; 

разработаны новые модели, методика и алгоритмы дru1 задачи управленюr рис­

ками ИБ информационных систем в нечеnсих условиях; 

разработаны новые теоретико-множественные модели дrur задачи управленюr 
рисками ИБ информационных систем. 

Теоретическu значимость работы З1UСЛЮЧае1'С11 в следующем: 
предложен способ формализации ПОИJIТИЙ, основанный на теоретико­

множественном подходе, и описана семантика предметиоА области ссУправление 
рисками ИБ ИС>>; 

доказаны теоремы о полноте квазиметрического пространства информацион­
ных систем, о существовании в нем не обJ&Зательно единственной неподвижной точ­
ки, и утверждеиюr о существовании минимального риска ИБ дл1 информационных 

систем, о существовании контрмеры, минимизирующей уровень риска ИБ; 

показана устойчивость разработанной модели информационной системы в 
смысле непрерывности по хвазиметрИI<е риска и оценена сложность разработанного 
алгоритма оценки уровн1 риска ИБ. 

Практическм ценность работы захлючае1'СJ1 в разработке методики оценки н 
управленюr рисками ИБ ИС, а также реl!Лиэующеrо d! комплекса программ, позво­
J111Ющего моделировать ИС, испоnьзовать нечеткие оценки экспертов. Практическое 

применение методики и комплекса проrрамм поэвоm~ст выбирать наилучшую сис­
тему защиты информации дru1 ИС с позиции ожидаемого ущерба. 

По проблеме дисцртационной работы опубликовано 10 работ, в том чис­
ле 1 СТ8ТЫ1 в журнале из списка, рекомендованного ВАК РФ, 6 статей и 3 тезиса 
докладов. 

Основные положения и результаты дИССС!РТ!шии дОК.JlадЫвалнсь и обсVЖдались: 
на всероссийской научной конференции ссИифорwациоmiые технолоrии в науке, об­
разовании» (Казань, 2007 r.), 5-ой ежегодной ме~народной научно-практической 
конференции <<Инфокоммунихацнонные технологии глобального информационного 
общества>> (Казань, 2007 г. ), 16-ой междувародноА молодежной научной конферен­
ции «Туполевскне ЧТСНИJI>) (Казань, 2008 г.), 9-ой международной научно­

техннческоli конференции ссПроблемы техники и технологий телекоммуникаций 

ПТи'ГГ2008» (К8.18Нь, 2008 r.), международной научноА конференции ссИнтеллехту-
аnьные системы принnия . ~1Ш1811111А.-м.-а1'*:WМ111i"-'IWIРl'СЛительного интеллеюа 
ISDMC1'2009)) (Херсон, 2 ),~Ai~~o одежной научной конфе­
ренции (сТуполевские чтен мМIQhвttto~aМOfOa о-прахrическоА конфе-

КАЗАНСКОГt> ГОС. УНИВЕРСИТЕТА 
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ренции «Инфокоммуникацнонные технолоrян Глобального информационного об­

щества ИКТ ГИО'2009 (Казань, 2009), 12-ой международной научно-технической 
конференции <<Моделирование, идентифИхацю1, синтез систем управления 
МИССУ'2009)) (Донецк, 2009). 

Реализацюr результатов работы. Результаты исследования : 
прошли успешную апробацию и внедрены в опытную эксплуатацию в МВД 

Республики Татарстан; 
используются при решении задач управленИJ1 рисками ИБ информационных 

систем в группе компаний <<1..\ЕНТР)>; 

внедрены в учебный процесс ГОУ ВПО КГТУ им. А.И. Туполева (КАИ) и ис­
пользуются при изучении материалов дисцнппин «Анализ и управление рисками в 
информационных технолоГИJIJ()), «Экономика защиты информацию). 

Пуrи дальнейшей реали38UИJ1 . Разработанный комплекс программ предлагается 
использовать как инструмент эксперта для оценки состояния ИБ организации. 

В перспективе поставлена задача по созданию ЭПК, выполняющего оценку рис­

ков ИБ с учетом требований действующих российских, международных, отраслевых 
и ведомственных стандартов в области информационной безопасности. 

На защиту выносJ1ТС11 спедvющие результаты: 

концептуальнu модель предметной области «Управление рисками ИБИС.) и ei! 
семантическu интерпретация; 

теоретико-множественные модели для задачи управлени11 рисками ИБ ИС; 

теоремы о полноте квазиметрического пространства информационных систем, о 

существовании в нем не обязательно единственной неподвижной точки; утвержде­

НИJI о существовании минимального риска ИБ для ИС, о существовании контрмеры, 
минимизирующей риск ИБ; 

методика нечеткой оценки рисков ИБ для ИС и управпенИJ1 ими; 
комплекс программ, предназначенный для моделирования ИС организаций, ав­

томатизации процесса оценки рисков ИБ в нечетких условиях, а также формирова­
НИJI рекомендаций по управлению ими. 

Струmра и объем дИссертации . Диссертация изложена на 185 страницах ма­
шинописного текста, содержит 46 рисунков, 13 таблиц, состоит из введения, четы­
рех глав, заключения, списка использованной литературы из 64 наименований на 6 
страницах и 3 приложений на 40 страницах. 

Сведения о личном вкладе автора. Разработана концептуальная модель пред­

метноА области <<Управление рисками ИБ ИС)). Разработаны теоретнко­
множественные модели для задачи управления рисками ИБ ИС. Разработана мето­

дика нечеткоА оценки и управлеНИJI рисками ИБ дпJ1 ИС. Обосновано качество раз­

работанной методики через определение устойчивости модели ИС. Реализован ком­

плекс программ для моделирования ИС, оценки и управления рисками ИБ в нечет­

ких условиях. Проведены экспериментальные исследованИJ1 методики и работы 

комплекса программ. 

СОДЕРЖАНИЕ РАБОТЫ 
Во введении обоснована актуальность темы исследованИJ1, сформулированы 

цели и задачи, приведено краткое содержание диссертационной работы. 
В пеовой глце проведен анализ предме111ой области «Управление риска­

ми ИБ ИС>>. Исследованы современнu российская и международная нормативные 

базы, а ТВJОJ[е практика оценки и уnравленИJ1 рисками в области ИБ. Отмечено, что 
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длJI реwениJ1 задачи оценки и управленИJ1 рисками ИБ ИС часто испопьзуютс.1 экс-

11ертные методы, где особенност.1ми оценки факторов риска ИБ .1ВJ1.1ЮТСJ1 нечет­

кость и качественность оцениваемых свойств элементов информационных систем. 
Оrмечена необходимость созданИJI ЭПК дп.1 автоматизации процедур оценки рисков 
ИБ и выдачи рекомендаций по управлению ими. Поставлены основные задачи, ре­

шаемые в данноА диссертации. 

КJ1ючевыми ПОНJIТИ.IМИ предметной области «Управление рисками ИБИС» J1В­
ляютс11 понJ1ТИJ1 информациоиноА системы, информационного ресурса, угрозы, у.13-

вимости, контрмеры, риска ИБ. 

Под риском НБ поиимаетс.1 функцИJ1 веро.llТНОСТИ (Р) реапизации отдельным 

источником угрозы (Г) отдельной потенциальной уювнмости (V) и резупьтнрующе-
1·0 w1ияни11 (\)этого враждебного собЫТНJ1 на организацию или индивида. Формаль-
1ю функция оценки риска записывается в виде Risk = R(P(T, V), 1). ИсхоДJ1 нз этого, 
основными факторами риска ИБ счнтаютсJ1 вероJ1ТНОСТЬ реализации инцидента и его 

результирующее впи11ние (ущерб). 
Процесс у11равnеНИJ1 рисками ИБ ИС включает в себя следующие этапы. 

1. Анализ рисков ИБ (их идентнфнкацИ.1). 
2. Оценка рисков ИБ по некоторой методике. 

3. Снижение рисков ИБ до приемлемого уровня путем введенИJ1 контрмер. 
Взаимодействие указанных зтвпов между собоА, в процессе управпенИJ1 риска-

ми ИБ, 11редставпено в нкционаnьной модели, изоб аженной на нс. \. 

r

--,, ···---- fC1) ~· (С2) ...,....ач-- (С3) Orm••ll ~ _,...,...... ,....Иli ............ 
-·-мс•-.- () () 

11 - --- -- \ -.мс 
•2 -- --- \_ u_ " __ -- ---- --- -

~....:.-·~..-~---t----01 

----
--

CМll ,.,,.,.__ -

- °' --
с~,....И5,.. -­... 

~-с-~ _®:U, -·- ,,,.._ - - NO.' 2 
Рис. 1. Фуикцноиал~.нu модел• процесса упрааленu рисками ИБ ИС 

Осuбенноспмн любой ИС 11ВJ1Аетс• наличие в ней элементов, подверженных 

риску, на11рнмер, информационные серверы, линии связи и средства маршрутиза­

ции, базы данных и ннu ценнu ннформаци.1, а таюке наличие отношений между 

ними, ВJ1няющнх на уровень риска ИБ ИС. Учитывая это, а также проводя оценку 

рисков ИБ экс11ертным путем на пор.1дковых шкалах, поставим формально задачу 
оценки и упрвмения рисками ИБ информационных систем следующим образом . 
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Входные данные. 

1. Задано множество ИС 1 = {Щ};.г.; -объекrов оценивания. 

2. Каждая из информационных систем IS; включает в себя различные классы эJ1е­
ментов Mk с Е , связанных между собой опюшениями из множества R. 
3. Задано множество шкал S, включающее в себя множества: s. - шкалы дJ111 

оценки свойств элементов е; е Е, S, - шкмы для оценки рисковых характеристик 
ИС, причем S = s. uS,, s., S, * 0 . 
4. Задано множество контрмер C={CMq}q.iJ• которые мoryr быть использованы 
ДЛJ1 уменьшения рисков ИБ. 
Требуетс11 . 
1. Построить формально обоснованное отображение Risk: 1 __.. S, (дш1 задачи 

оценки риска ИБ), ставящее в соответствие каждой из ИС IS1, i = 1, m, уровень риска 
на шкале S,. 
2. Построить формально обоснованное отображение Manage: 1 х S, __..С (дли зада-
чи управления риском ИБ), ставящее в соответствие каждой из ИС IS; , i = 1, m, 
множество контрмер из С, уменьшающих уровень риска ИБ на основании заданных 
оrраничений. 

Проведен анализ существующих методик оценки и управления рисками ИБИС. 
Были выделены следующие свойственные им основные недостатки. 

1. Теоретически не обоснована форммизация понятий управления рисками ИБ . 

2. Отсутств)'ет универсмьность применення методик для ИС произвольного вида. 

3. Методики · не основываются на моделях ИС, не учитывают их комлоне11ты и 

связи между ними. 

4. Качественные методики оценки рисков ИБ не обладают достаточной точf1остыо 
получаемых результатов, а количественные методики сводятся к вероятностным 

оценкам, что в отсутствие статистики инцидентов не дает достоверных результатов . 

5. Формируемые экспертами оценки факторов риска ИБ имеют нечеткий характер 
в силу неполноты и неточности доступной информации. 

Таким образом, актуальна разработка методики оценки и управления риска­
ми ИБ ИС, лишенной представленных выше недостатков и способной работать с не­
четкими оценками эксперта. 

Во второй главе создана концептуальная модель предметной 0611астн на основе 

ЕR-диаrрамм типов. В рамках концептуальной модели проведена формализация ос­

новных nонятий nредметной облас;и. Определено , 'ПО любах ИС хараК1"еркзуе·rс11 

своими элементами, описываемыми в терминах разработанной концептуальной мо­

дели . Сформулированы и доказаны теоремы о полноте квазиметрического 11ро­

странства информационных.s;нстем, о существовании в нем не обязательно единст­

венной неподвижной точки, утверждения о существовании миниммы1ого риска ИБ 

дru1 любой ИС, а также о суЩествовании конечного набора контрмер, сводящих 

риск ИБ к минимальному уровню. 

Концептуальное модеJJирование предметной области «УпраВJ1ение риска­
ми ИБ ИС>1 осуществлялось в рамках теории категорий и фунК'tоров. Введены сле­

дующие типы объектов. 
Базовый универсальный тип: tu = UNIOBJECТ е Туре. Он 11озвоm1ет в J(ОJ1Uе11-

туальной модели опредеm1ть факr существовани11 объекта. Специальные тмны : 
tsto1e = SCALE - измерительная шкала; tis = INFORМA ТЮN SYSTEM - ИС; 

teosys = COSYSTEM - ИС после введения контрмер; tA.e, = RESOURCE - ресурсы ; 
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tт = THREAT уrрозы; tv = VULNERAВП..ПY уDвимости; 
tcw = COUNТERМEASURE - хоиrрмерw; llti* = RISK - множество уровней рис­
ка ИБ. Дополнительные 111пы: ~ = SПUATION - отношенu или операции между 

остальными объектами; •- = NАМЕ - тип объехтов, позвоJU1ющиА описывать пo­
llПJUI предметной области на формальном язЫJСе; t..., = INDEFOBJECr - 111п неоп­
ределенных объехтов; tDI( "DEFOBJECТ -111П определенных объектов. 

Определение 1. Пусть Е = {е1 , ••• , е0 } !;;; {lu} множество элементов ИС. Тоrда 

под информационной cuctn1Мoii порожденной элементами множества Е будем по­
нимать произвольное подмножество IS булеана Р(Е), то есть IS~ Р(Е). 

Дпя нечетхой оценlСН свойств обьеJСТОв предлаrаетс.1 среди измерительных 
шкал {t-} ввести упорядоченные F-множества нечетхих переменных, характери­
зующие свойства других обьехтов: FP1, FP1 , ••• , названные далее нечеткими шкала­

ми. Тоrда нечеткие свойства объекта бур.ут измерпьс:я с помощью вектора нечетхих 

базовых хараJСТеристик fp = (fp1, ••• , fp0 ), fpi е FP;, i = 1, п, с фуюсцuми принадлеж­
НОС11\ µ,, , (х), хе a(fp;), rде a(fjli) - несущее множество ДЛJ1 функции принадлеж­

ности свойства fp1 • 

Модел1. нв+орм•циовноrо ресурса r ДЛJ1 задач оценки и управления риска­
ми ИБ представим в виде вектора нечетхнх базовых харахтеристик fp118,(r): 

fp118,(r) =(Value, CL, (AL1), Lc, L1, Lл, cv, Damage(r)), (1) 
rде Value - ценносn ресурса r, СL-уровень критичнОС111 ресурса r, (AL;) - вектор 

уровней воздействИ.1 ресурса r на св.1заиные с ним ресурсы ИС, Lc, L,, Lл - уровни 

конфиденциальности, целОС111ости и доступности, cv - относнтельнu характери­
стика ценности ресурса r, Damage(r) - оценка ущерба ДЛJ1 ресурса. 

Любую угрозу ИБ наделим измеримыми свойствами (<Ilотенциальнu стои­
мость реализации угрозы на ресурс» (Price1), ((Предпочтение выбора угрозы по 

СТОИМОСТИ)) (Selectj), ((Уровень возможности реализации уrроЗЬI)) (Opportunity.). 

Модел1. угрозы t представим вектором нечетхих базовых хараперистик fpт(I): 
fpт(t)=((Price1 ), (Select1), (Opportunity.)). (2) 

Любая уrроза ИБ для информационной системы потенциально увеличивает 
рискИБ: '<tthe{tт} Risk(ISuth)2:Risk(IS). 

Любую уизвимость ИС наделим измеримым свойством (<Уровень простоты ис­
пользовани11 у11звимости)) (EL1). Модел1. у•звнмоети v представим вектором не­
четких базовых харалерие111к fPv(v): 

fpv(v)=(EL1). (3) 

Любu пара (уrроза ИБ, у.13вимость) для некоторой ИС обязательно увеличива­

ет риск ИБ: 'v'the{tт} 'v've{tv} Risk(ISu{th, v))>Risk(IS). 
Любую коtпрмеру наделим измеримыми свойствами ((Ценность>) Value, ((Оmо­

сительнм характеристика цеииОС111>> cv, (сЭффективносn. введения контрмерю) 

EЩcm, IS). Моде.111. контрмеры с представим вектором нечетких базовых характе­
рш,'ТИJС fРсм (с) : 

fp04 (c)=(Value, cv, Eff(cm, IS)). (4) 
Любu коtпрмера Дд.1 нехотороА ИС об138ТеЛьно умен~.шает е! рисх ИБ: 

cm е {t04 ) ~ Risk(JS(E) u cm) < Risk(IS(E)). 

Нечеткой шкалой рисков ИБ названа шкала RSr = { r е { tR" }\ r е [О, 1]} с RS. 
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Введены операции над рисками и над ИС: 0(0), 1(0), '(1) , u(2), n(2). Введе-

ние данных операций позволяет определить в { t15 } и RSF структуры булевых ал1 ·ебр, 

которые образуют категорию. Тахим образом, {t15 } и RSF образуют категорию ин­

формационных систем и категорию рисков ИБ. 
Функтором оценки риска ИБ названо отображение, сопоставляющее любым 

объектам IS из категории {tis} объект Risk(IS(E)) из категории RSF: 
Risk: { t 15 } ~ RSF . Значение r = Risk(IS(E)) е RS, называется уровнем риска ИБ. 

Число s е RS,, такое, что s = 1- r е RS,, r е RS,, называется уровнем ИБ. 
Дш1 исследования вопроса «близосТJш двух ИС в смысле их рисков ИБ введена 

квазиметрнка риска как функция ModIS : { t is} х ( t is} ~ RSF : 

'v'Щ , IS1 е (t15 } ModIS (Щ,IS1 )=1 R.isk(Щ)- Risk(IS1 )j . 
Доказаны следующие утвержДения и теоремы . 
Теорема 1. Квазиметрическое пространство< {t15 }, ModIS > является полным . 

Теорема 2. Всякое сжимающее отображение f: (t 15 } ~ (tis}, определенное в 
полном квазиметрическом пространстве < (t15 }, ModIS >, имеет неподвижную точ­
ку IS, не обязательно единственную, такую что f(IS) = IS . 

Утверждение 1. О существовании минимального риска ИБ для ИС. 

Дш1 любой ИС IS(E) е (t 15 } существует единственный уровень риска r,.. е SR, 
такой, что для любой контрмеры с е ( tсм } , уровень риска ИБ для ИС с введенной 
контрмерой не меньше r.., . 

Утверждение 2. О существовании контрмеры, минимизирующей риск. 

Дш1 любой ИС IS(E) е ( t 15 } существует контрмера се ( tсм} · такая, что уровень 

риска ИБ для ИС с введенной контрмерой равен r.., . 
Функцией оценки зффе1СТИвности контрмеры для заданной ИС IS(E) е {tis} на­

зывается отображение, сопоставляющее любой паре (cm, IS) объектов типов tcw и 

tis уровень эффе1СТИвиости на шкале ES =[О, 1] : Eff : (tсм} х {tis} ~ ES . 

Рис. 2. Концептуальиu модель предметиоА обл11СТ11 38J1ВНН8.11 в виде ЕR-днаграммw типов 
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Для созданИJ1 концептуальной модели предметной обпасти «Упраапение риска­

ми ИБ ИС», введены отношенц: равенства ( = ), isa (is а - «относитс11 к»), ako 
(а kind of - ((J1ВJ1.1етс.1 разновидностью)>) на множестве типов Туре. Кроме этого, над 
lиnами введены операции объеднненц, пересечения, разности, дополнеНИJI. Кон­

цептуальная модель в виде ЕR-диаграммы типов объектов представJJена на рис. 2. 
В третьей гпаве разработаны алrорнтмы ДJJЯ оценки свойств эпементов ИС и 

сш·ласования мнений экспертов. Предложены нечеткие шкалы ДJlJI оценки свойств 

зJ1еме11тов ИС. Разработана методИJСа дл11 нечеткой оценки и управления риска­

ми ИБ . Введены функции оценки риска ИБ и управтuощеrо воэдеАствИ.11 . Исследо­

ваны вопросы адекватности и эффепивности разработанной методики. Схема алго-

ритма раэрабо_танной методики n енц исками ИБ п ставлена на рис. З. --
1 - } .. ....._ 

••• • " 1 •• --• 

._.._ 

-

------.... --.,._.,._ 
...... w,. 

~-­--
Рис.З . Схсма алгорJПNа дu Иe<!CТJColl оцсип и управпснм• рисuмн ИБ 

Для оценки уровНJ1 риска ИБ предлаrаетс11 следующая теоретико­

м11ожестве11н11J1 модел" информационноit системы : 

IS = {R, Т, V, С, Rel}, (5) 

где R=(r,lr,e(tк.,),k=l,I} - множество ресурсовr" T={tJltie(t1 ),j=i,П} 
множество угроз ti'_V = (v11 v1 e(tv)•i=1, m} множество у11Эвимостей v1, 

С= {с, 1 cq е (tc">. q = 1, р} - множество коmрмер с,, Rel - множество отношений 
между элементами ИС. 
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Для оценки свойств элементов ИС и уровней рисковых характеристик введены 

нечеткие шкалы FP определяющие следующие уровни свойств объектов. 
1. Конфиденциальность FPc-
2. Целостность FP1 • 

3. Доступность FPA. 
4. Критичность ресурса FPcR. 
5. Воздействие элемента FPA,..,... 
6. Простота использования уязвимости FPe.y . 

7. Риск ИБ FP Ri•k • 

8. Ущерб для ИС FPo.noec. 
9. Возможность реализации уr~юзы FP°""""";oy . 
1 О. Эффективность контрмеры FPErr. 

На заданных нечетких шкалах принимают свои значения лингвистические пе­

ременные Lc, L1 , L А, CL, AL, EL, RL, DL, OL, EfiL соответственно. Рекомендуе­

мые по умолчанию несущие множества выбраны, опираясь на исследования функ­

ции желательности Харрингтона. Пример задания несущих множеств на uтрезке 

(О, 1] н функций принадлежности для нечеткой шкалы FPcR представлен ниже 

(рис. 4). Аналогичным образом определены все 10 нечетких шкал. 

0.5 

~-~дn•-w..,.. 
у_" __ МОС>11 

о 0.110 .~."О.• 0.5 •••.• 017013 Х=[О,1] 

Рис. 4. Нечетка. шкала FPcR <<Критичность ресурса» 
FPcR = {Минимальный(Мin), Низкий(Н), Средний(С), 

Высокий(В), Максимальный(Мах)} 

CL=Min, cr~"(CL)=[0,0.23), µ~r"(x)=µ~(x, 8, 20,0) . 

CL=H, cr~P"{C1.,.)=(0.17, 0.4], µ~"(x)=µ~L(x, 0.17, 0.23, 0.34). 

CL=C, cr~Pc•(CL)"(0.34,0.66], µ~n(x)=µ~L(x, 0.34,0.4,0.6). 

CL =В, cr:Pa (CL) = (0.6, 0.83), µ:"" (х) = µ~L (х, 0.6, 0.66, 0.77). 

CL =Мах, cr~Pca(CL) = (0.77, 1), µ~со (х) = µ~L(x, 0.77, 0.95) . 

Для согласования экспертных оценок, определенных в виде значений одной не­
четкой шкалы, использовался следующий подход. 

Пусть В 1 , ••• , Bk - нечеткие множества заданные k экспертами с указанием 

функций принадлежности µ80 (х), . .. ,µв,(х) и несущих множеств 0(81), ••• ,о(В.). 

хе cr(A), характеризующие их субъективное восприятие нечеткого пuнятия А. 
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А= Низкий 

о. 
)i"(x) • f.1в, (x)v J1a, (х) 

---------------------

)uo(B,) 

0 0.1 Х-Ц X-RS, 

l'llc. S. Нечепое мно•ес:по А - H1nпt, оnреАепевиое оуrем сог11всо1111НИJ1 миеииll экспертов 

Определенне 1. Cozл~HllНHH нгrитJ«Н! множеС11Nо А (рис. 5) - это нечеткое 
множество, функци.11 принадлежности которого - результат нечеткого обьединени.11 

µв, (х), "" µ8, {х) с помощью S-конормы ~.а несущее множество - результат обье-
динени.11 а{В 1 ), •• • , a{Bk): 

k k 

А =<µ"{х), о(А)>, µ"(х)= L·µ
81

(x), o(A)=Uo(Bj). 
J-1 J-1 

Введены следующие четкие отношенИR из множества Rel между элементами 
информацио11ноА системы . 

1. Оrношение св.11зи ресурсов: Re 11 с R х R . 

{
1, если r" и r, сuзаны, 

Rel1 ={Connect 11 {r0 , r,))1," Connect11 (r", r,)= 
О, в противном случае. 

2. Оrношение сuзи угроз с ресурсами: Rel1 с Т х R. 

з. 

4. 

{
1, если t" и Gi связаны, 

Re 11 = { Connect1 { t", rp ))• • Р Connect1 ( t", r,) = 
О, в противном случае. 

Оrноwение сuзи уnвимостей с уf]Юзами: Rel3 с V х Т . 

. {1, если v" и t, связаны, 
Rel3 ={Connectv(v", t,)) •••• Connectv{v", t,)= 

О, в противном случае. 

Оrноше11ие св.11зи контрмер с у.11эвнмост.11ми: Re 14 с С х У . 

{
1, если с" и v, свяэаиы, 

Re14 ={Connectc{c", v,)),,", Cormectc{c", v,)= 
О, в противном случае. 

(6) 

(7) 

(8) 

(9) 

Введены следующие нечеткие отношеиИJI из множества Rel между элементами 
информационной системы, дл.11 «взвешиванию. св.11занных элементов ИС. 

1. Оt·ноwение критнчност11 ресурса n:r с R х IS, задаваемое на нечеткой шкале 
FPca: µ,.. : Rx IS ·-+ FPca. . 
2. Отношение индуцированИR ущерба dir с R х R, задаваемое на иечетко8 шкале 
FP"..., : µ• : R х R _.. FPAJ'led . 
3. Отношен11е простоты испольэоваиИJ1 уазвимости veur с Ух Т, задаваемое на 
нечетхоА шкале FP EaJ: µ,.. : У х Т _.. FP Еау. 

Основными фахторами риска ИБ ДJ1.11 ИС .11вмютс.11 ущерб, наносимый ИС в 
случае реализации некоторой Уf]ЮЭЫ, и возможность реализации этой УflЮЗЫ. 



11 
Обозначим через о - S-конорму, через* - Т-норму, через ..., - нечеткое отри­

цание - это некоторые операции компоэиции над нечеткими величи11ами, 11вл11ю­

щиес• обобщени11ми логических операций ИЛИ, И. НЕ соответственно. 
При расчете потеициальиоrо ущерба Д11J1 ИС используютс11 нечеткие уровни 

конфиденциальности Lc е FPc, целостности L1 е FP1, доступности L" е FP" , кри­
тичности CL е FP CR , воздеАстви• AL е FP "_ ресурса на ущерб дn11 других ресурсов 
ИС. Их четкие значениJ1, Defuz(Lc), Defuz(L1), Defuz(L"), Critical(r), Affect(r1, rj) 

соответственно, получены дефазифи1tаЩ1еА нечеnсих величин методом центра nже­
сти. Введены следующие рисковые характеристики ИС. 

Ценность CV информационной системы: 
1 

CV = LValue(rt), 
k•I 

rде Value(rt) - ценность ресурса rt. 
Отиосительнu характерие111u цеиное111 cv(r) ресурса r: 

cv(r) = Value(r) . 
CV 

Уровень ущерба Damage (r) по ресурсу r: 
1 

Damage (r) = L "(Connect11 (r, G,)* cv(r)* Critical(r)* Affect(r, rk )) . 
k•I 

Уровень потенциального ущерба Damage Д11J1 ИС: 
• 1 

Damage= L"Damage(rk). (10) 
k•I 

Если определены уровни Lc, L" L", то по каждому из свойств ко11фиде1щи-
альности,целостности,доступное111: 

1 

Damagec.i.л (r) = Defuz(Lc.1,")* Damage(r), Damagec. 1.л = L 'Damagec.1.A(r,). 
k•I 

. При расчете возможности реалвэации yrp03 на ИС испольэуютс11: 

нечеткий уровень простоты испольэовани• EL е FPe., у11звимости v при реали-

зации угрозы t на ресурс r, оnредСJU1емыА э1Ссперnrым путем, четкое значе11ие 

Easy(v, t) дn11 которого получено uк результат дефаэификации EL; 
потенциальнu стоимость Price(t, r) реализации угрозы t на ресурс r, опреде­

ляемц экспертным путем; 

предпочтение выбора по стоимости Select(t, r) угрозы t ив ресурс r, оценка ко­
торого осуществляетсJ1 соr~асно выражению: 

Select(t,r)=-,[ Pric~t,r) ]· Vr3jPrice(ti,r)>O . 
maxPrice(ti, r) 

J 

Возможность Opportunity(t, r) реализации угрозы t на ресурс r: 

Opportuni ty(t, r) = Select(t, r) • f "(Connecty(v1, t) • Easy(v1, t)) . 
i•I 

Возможность Opportunity реализации всех угроз на ИС: 
1 • 

Opportunity = L "L "(Connectт(t1 , rt) • Opportunity(ti, rt)). (11) 
k-1 jol 
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Общий нечеткий риск ИБ ДЛJ1 информационной системы : 

Risk(IS) = Damage*Opportuni ty . (12) 
Остаточный р11ск ИБ дл111 ИС - это общий нечеткий риск, рассчитанный по­

сле введения некоторой контрмеры cm. Обозначим ero через r_ , а риск до введения 

контрмеры - через rold . Контрмера «закрывает» связанные уязвимости, то есть те, 

для которых Connectc(cq, v)=I, q=l,p, что уменьшает возможность реализации 

угроз или позволяет уменьшить возможный ущерб для информационной системы . 

При этом в соответствующих формулах исчезают некоторые слаrаемые. 

Были определены способы оценки уровней частных рисков ИБ для ИС, с уче­

том различных требований экспертов в области ИБ к проводимой оценке . Представ­

лены следующие оценки риска ИБ до и после введения контрмер: интервальна.я, 

средние, лингвистическая на шкале FP11iot. Введены функции 1е.онверmрования зна­

ченнlt риска r е (О, 1) на различные шкалЫ. 

Относительная оценка эффективности Eff(cm, IS) введения контрмеры cm: 

Eff(cш, IS) = (r0111 - rnew) / r0,d. (13) 
Задача управленн11 рисками поставлена как задача минимизации целевой 

функции Risk(lS(E))-+ miп . 

Обозначим множество всех оптимальных, в некотором смысле, решений задачи 

минимизации риска для информационной системы IS = IS(E) через Opt(IS) !;;;;; С . 

Под управл111ющим воздеilствием Manage(IS) на ИС будем понимать функ­
ционал Manage: {t15 }-+ Opt(IS), определяющий выбор и введение одной из контр-

мер cmq е Opt(IS), q = 1, р. 

При реше11ни задачи управления рисками ИБ рассмотрены следующие их фор­
малы1ые 11оста11овкн . 

1. Пол11ый перебор возможных для ИС контрмер с выбором наиболее эффе1'1ив­

ных, сводящих риск к минимальному уровню: 

сшq е Opt(IS) <=> Risk(ISucmq) = r"'"', cmq е С, q = l,p . 
Maпage,(IS)=cm <=> Eff(cm,IS)~Eff(cщ,IS) Vcm, сщ eOpt(IS) . (14) 

2. Выбор контрмеры или нескольких контрмер с минимальной относительной ха­

рактеристикой ценности и максимальной эффективностью при заданном макси­

м1111ьно допустимом уровне остаточных рисков: risk,... = Coпst, risk.,.. е RSF, 

j
cv(cmq) = m;in{cv(cm;)}, 

cm, е Opt(IS) <=> Eff(cmq,IS);:: Eff(cm;,IS), 

Risk(IS•_;cmq) ~ risk_, Vcmq ,cm; еС, i,q = l,p. 
Manage2(IS) =ст<=> ст е Opt(IS) . (15) 

3. Выбор контрмеры или нескольких контрмер с минимальным ос-rаточным рис­
ком при заданном максимально допустимом уровне относительной характеристики 

ценности: cv ..... = Const, cv.,.. е [О, 1), 

{

Risk(IS u cmq) ~ Risk(IS u сщ ), 
cm. е Opt(lS) <=> < . _ 

cv(cm.) _ cv,... , Vcmq,cm1 еС,1,q = 1,р. 

Manage3(IS) =ст<=> cm е Opt(IS) . (16) 
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4. Выбор коtпрмеры или иескол~.ких контрмер с минимал~.ной относительноА ха­
рактеристикой ценности при заданном махсимально допустимом уровне остаточных 

рисков: risk,_ = Const, risk_ е RSF, 

{

cv(cm
4

) ~ cv(cm;), 
cm4 е Opt(IS) <=> . . . -

R1sk(ISucm
4

) :!> nsk_, 'Vcm
4
,cm; е С, 1,q = 1,р. 

Manage4(1S) = cm <=> cm е Opt(IS). (17) 
Управляющие воздействИJ1 Manage(IS) JIВJWOТCЯ сжимающими отображенИJ1ми. 

Согласно теореме 2, множество оптимальных и неулучwаемых альтернатив Opt(IS), 
может быть как пустым, так и содерJК811, более одного элемента. 

Для обоснованИJ1 качества получаемых результатов большое значение имеет 
проверка устойчивости построенной модели ИС. 

Определение 3. Будем счит8ть, что модель (S) ycmoiiч11•11 в смысле непрерыв­
ности по квазиметрике ModlS е! функции Risk(IS(E)) каХ по каждоА, так и по сово­
купности испол~.зуемых в ней переменных, то ест~.: 

'VE> О 3б >О le 1 -е:1 < Б л ".л le. -е~ 1 < Б~ ModlS(IS(E), IS(E')) < Е, 

где Е = {е" е2 , "., е.}, Е' = {е:, е~, .", е~} - элементьi ИС с оценкой свойств до и 
после внесенИJ1 малых изменений в их значения. 

Все учитываемые в формулах (10}{12) параметры вычиспяютсJ1 как значения 
непрерывных функций дефазификацнн от непрерывных функций принадлежности. 

Также в них используются бинарные операции, непрерывные по обоим аргументам. 

Поэтому, малые изменения в значенИJIХ различных параметров и риск-факторов в 

этих формулах приведут к малым изменениям значения риска ИБ, то есть модель (S) 
устоllчива по своим параметрам. 

Показано, что порядок роста слоJ1СНости алгоритма расчета уровня риска, со­
гласно выражению (12), равен O(max{l2

, lmп}), г~ параметры\, m, n - количество 
ресурсов, у•звимостей и угроз соответсn~енно. 

Таким образом, эффективность процесса управnения рисками ИБ 011редет~ется : 

теоретической обоснованносn.ю разработанных моделей и алгоритмов; 

полнотой охвата элементов информационных систем; 

устойчивостью используемой модели информационной системы; 

учетом нечетких знаний эксперта; 

наличием процедуры снижеНИJI рисков ИБ; 

автоматизацией процесса управления рисками ИБ. 

В четв!рrой главе иссnедоваиы вопросы разработки баз знаний для ЭПК, выбо­

ра способа представленИJ1 знаний, реализации разработанных моделей. Предстаале­

на модул~.ная структура ЭПК. Рассмотрены вопросы моделированю1 ИС в ЭПК. 

Проведены экспериментальные исследо88ИИJI разработанной методики. 
Для реализации методики разработан экспертный программный комплекс, мо­

дульная структура которого представлена на рис. 6. Комплекс реализует r~оследова­
тельность шагов, представленного на рис. З алгоритма. 

Разработанная методика дn11 нечеткой оценки рисков ИБ исследована на при­
мере ИС, представленной на рис. 7. Для первой группы экспериментальных расче­
тов выбраны двойственные нечеткие операции • - граничное проюведение х 1 о х2 и 
о - граничная сумма х1 ED х2 • ДЛА второй - двойственные нечеткие операции • - ал-

гебраическое произведение х1 • х2 и о - алгебраическая сумма х1 : х 2 • В качестве 
нечетхого отрицания выбрана ОПер8ЦИJ1 ссвычитание из единиц~.ш. 



14 
,----')JJK.Мn_-...._....__..,._,_n,_..-_--------. 

l::,-:::J 1-=--=·1 
1 -:с;:= 1 E:~I 

L_ ---

_ ... -_ .... н-:-1 
,- - -- - - _L _____ -· 

:-м---: ' ' ., : а.,.,.. 1 

' 1 
г---> ' 

' 1 

' ' ' ' 
' 1 

' ' 
~:_-::::х::::_-:~ 
, еа............. , 
,...,. ...... 1 

:~: 1 А 13_._: 
~ ......... - · 

1 ' 
' 1 

' ' ' ' 1 t.JМC ' 

' ' ·------,---- -- -' 

Рис . 6. Общu структура 11роJ1'11ММНЬIХ модуле!! комплекса д,11J1 управленНJ1 рисками ИБ 
Шаr О. О11исание информационноii системы 

Информационная система представляет собой локальную сеть одного из отде­

JЮR организации, состоящую из одного АРМ администратора сети, двух рабочих 

мест, 11очтовоrо сервера и коммутатора, через который нет выхода во внешнюю сеть 

W AN. Формализация процесса анализа, оценки и управленИJ1 рисками ИБ проведена 
с 11рименением ЭПК «Менеджер нечетких рисков ИБ1>, в частности, используи мо­

дуль «Калькулятор нечетких и интервальных чисеш1. ЭПК позволяет проводить как 

коничестиенную, так н качественную оценку рисков. 

1\РМ3 №№. 

88 м=.:..,,.,_ 8 
. - . WAN 

"°"',... - к"llY"'OP. 
!'нс . 7. Схема информационноА снстсмw - фрагмент локальноА вычислительноll сет11 

Шar l. Задание нечетких юмерительных шкал 
Задаются десять нечетких wкan, представленных выше. Определяется вид со­

ставляющих их функций принадлежности. 

Шаг 2. Идентифнкацн• элементов информационной системы 
Для формирования модели (5), исследуемой информационной системы, состав­

ш1ются индексированные списки ресурсов, уrроз, уязвнмОС'I'ей и контрмер. 

1. Ресурсы rt е R, k = 1, 6 : 

JlидtlCC Оn•санп 

r1 1 lочтовь~А сеовср 
r2 Коммутатор 

f J ЛРМ 1 llJIМHHИCТDВТOPll 
f4 ЛРМ2 1юныователа 

f! Al'M3 llОЛЬЗОватеJUI 
r, Лини~ св1зн 
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2. Уrро:1ы t. еТ, j=l, 7: 

Получение НllpYlllRПJJeW вecaRКЦRORRpo1181111oro ll'Jll'lec:xoro доступа х элементам и11-
аuионноll системы 

онвоА сис:темы 

онноl системы 

3. У8388МОСТ11 v. е V, i = 1, 9: 

нноА 11о•пw 

4. Контрмеры с е С, q = 1, 8: 

JЬшекс 
изичес:кш-u 

Шаг 3. Выбор фyнiawll 11 :1адание отношенвl 

Множество четких отношений Re 11, i = 1, 4 между элементами ИС, З1Щается 
функциями связей ConnectR (r1, r1). Connectт(t, r), Connectv(v, t), Connectc{c, v) 
при помощи бинаркwх матриц (6)-(9). Граф с1111Зеi1 и:юбражен на рис. 8. Сцза1111ые 
элементы ИС <<взвешены" значенИАми нечетхих оп~оwениА критичности ресурса 
rcr, индуцированИА ущерба dir, прос'l'О'Поi испоn1оЭОванм. уязвимости veur. 

Шаг 4. Оценка с:воlств элемевтов в11формацнонвоl системы 
Выполняется оценка нечетких характеристик ресурсов, угроз, уnвимостеil и 

контрмер, задаваемых модеJUIМИ (1)-(4). 
Шаг 5. Оценка ущерба дп• НС в случае реалн:sацнв уrроэ 
Оцениваете• уровень ущербадпJI ИС по формуле (10). 



Шаги 8, 9, 10. Выбор контрмеры. Оценка ожидаемой эффективности 
выбран11оi1 контрмеры. Введение контрмеры. 

Рассчитываются новые (остаточные) риски ИБ для ИС по сЬоnмvле ( 12): 

~~ 1 2 з 
180 IC8 

4 5 6 1 8 

D•m•1e 0.95763 
Opportuвity 
(11овос знач:) 0.97154 0.73310 0.71534 0.84705 0.88981 0.87512 0.86945 0.67891 

r...,. 0.93038 0.68503 0.68503 0.81116 0.85211 0.83804 0.83261 0.65014 ( 1>статuчныll) 

Рассчитывается ожидаемая эdNЬективность для конrомеn по dionмvлe (13): 

~~ 1 
18D· IC8 

2 з 4 5 6 1 8 

EIJ(c. IS) 0.02846 0.28466 0.28466 0.15295 0.11019 0.12488 0.13055 0.32109 

Оптимальные контрмеры выбираются и вводятся соrласно формул (14}{1'7). 
Для исследуемой ИС были заданы следующие ограничения на их поиск: 

максимально допустимый уровень остаточных рисков ИБ: 0.7; 
максимально допустимi.1й уровень относительной ценности: 0.07; 
выбран способ управления определяемый функционалом Manage3(IS). 
Дня выбранного способа управления рисками ИБ получен оптимальный ре­

зультат в аиде контрмеры с3 : Manage3 (IS) = с3 - «Внедрение инфраструктуры от-. 

крытых ключей (РКI) для разграничения сетевого доступа к ресурсам ИС». 
По результатам исследования методики были даны следующие рекомендации. 

Использовать «более пологие)) функции принадлежности для задания нечетких 
шкал, операции алгебраического произведения н суммы, нечеткого сложения ИЛИ. 

В заключении сформулированы научные результаты, полученные в ходе рабо­

ты над диссертацией, указаны направления дальнейших исследований в предметной 

области <<Управление рисками информационной безопасности ис)). 



17 
ОСНОВНЫЕ РЕЗУЛЬТАТЫ РАБОТЫ 

1. Проведен анализ предметной области «Управление рисками информациониоii 
безопасности информационных систем». Показана актуальность разработки методи­
ки оценки и управлеНЮI рис1еами ИБ информационных систем, основанной 11а фор­
мальноii модели ИС, учитывающей ее компоненты и сцэи между ними, а таКJ1Се 

способной работать с нечеткими оценками факторов риска ИБ. 
2. Разработана функциональная модель процесса управления рисками ИБ ИС, 

а также модель данноrо процесс.а в рамках ЕR-ди8J138ММЫ типов. 

3. Предложен способ формалиэации ПОНJIТИii и описана семантика предметной об­
ласти ((Управление рисками ИБИС» в рамках теории категорий и функторов. Разра­

ботаю.~ теоретико-множественные модели для задачи управления рисками ИБ, в ча­
стности - модели информационного ресурса, угрозы, уязвимости, контрмеры, ин-
формационной системы. · 
4. Сформированы и доказаны тeopeNW о полноте введенного кваэиметрического 

пространства информационных систем, о наличии в нем для любого сжимающего 
отображения не обязательно единственной неподвижной точки. Сформулированы и 

доказаны утверждения о существовании минимапьного риска ИБ для ИС и о суще­

ствовании контрмеры, минимизирующей уровень риска ИБ ИС. 

5. Разработана методика оценхи и управления рисками ИБИС в нечетких услови­
ях . В методике предложены алгоритмы для оценки свойств элементов ИС, осущест­

влен обоснованный выбор нечетких шкал ДJ1J1 оценки свойств элементов ИС, а также 

предложен метод нечеткого согласования мнений экспертов. Показана устойчивость 

разработанной модели информационной системы в смысле непрерывности по ква­
эиметрике риска ИБ и оценена сложность разработанного алгоритма оценки уровия 

рискаИБ выражением О(mах{12 ,lпш}}, где параметры 1, m, n - количество ресур­
сов, уяэвимостей и угроз соответственно. 

6. Разработан экспертный программный комплекс, поэвотuощий моделировать 

ИС организаций, автоматизировать процесс оценки рисков ИБ в нечетких условиях, 
а также формировать рекомендации по управлению ими. Проведены эксперимен­
тальные исследования работы предложенных моделей, методики и алгоритмов 

на конкретных ИС. Их применение позволило повысить уровень информацион1юй 
безопасности ИС за счет введения оптимальных контрмер, что для тестовой задачи 

составило 28.5%. По результатам экспериментов осуществлен обоснованный выбор 
операций Т-норм и S-конорм для разработанной методики нечеткоii оценки и 

управления рисками ИБ ИС. 
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