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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования. Рост глобальной сети Интернет и 

стремительное развитие информационных технологий привели к 

формированию информаuионной среды, оказывающей влияние на все сферы 

человеческой деятельности. К числу наиболее перспективных направлений 

относится бизнес с использованием новых информаuионно-технологических 

возможностей, которые облегчают распространение информации, повышают 

эффекrнвность производственных процессов. Под электронной коммерцией 

понимается технология, обеспечивающая полный замк.нуrый цикл операций, 

вкточающий заказ товара (услуги), проведение платежей, участие в 

управлении доставкой товара (выполнения услуги). Эти операции проводятся 

с использованием электронных средств и информационных технологий и 

обеспечивают передачу прав собственности или прав пользования одним 

юридическим (физическим) лицом другому 1 • 

Одним из важнейших условий существования электронной коммерции 

является информационная безопасность, под которой понимается 

защищенность информации и поддерживающей инфраструкгуры от 

случайных и преднамеренных воздействий, которые мoryr нанести ущерб 

владельцам или пользователям информации. Ущерб от нарушения 

информаuионной безопасности может привести к крупным финансовым 

потерям 2• 

Объективно оценить текущее состояние информационной безопасности 

компании, а так же ее адекватность поставленным целям и задачам бизнеса с 

uелью увеличения эффекгивности и рентабельности экономической 

деятельности компании есть основные задачи аудита информационной 

безопасности. Поэтому под термином «анализ защищенности экономических 

информационных систем электронной коммерцию> будем понимать 

: Rопокипша A.R. «Элеnорниа.о комwерuи•» под ред. Рейwана Л.Д - М. :lfГI \ «ФИОР Д-ИНФО». 2002. - 272 
с. 

1 Лстахов Л. Ана.1ю защкщсЮJОСТИ корпоративных систем// аrхрытъ1е 
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системный процесс получения объекrивных качественных и количественных 

оценок о текущем состоянии информанионной безопасности экономической 

системы в соответствии с определенными критериями и показателями 

безопасности 3• 

Многообразие представленных на рынке средств и методов анализа 

защищенности экономических информационных систем электронной 

коммерции (ЭИСЭК), отсутствие математической основы и научного базиса 

позволило сделать вывод об актуальности исследуемого вопроса. 

Степень разрабоnнности проблемы. Большое внимание в настоящее 

время уделяется проблемам оценки защищенности корпоративных систем 

Иtпернет/Интранет. Эта предметная область рассматривается в работах 

ученых и специалистов-практиков С.А.Петренко, А.А. Петренко, А . Астахова, 

Е.Н Тищенко, Д.В. Склярова, Маркуса Ранума и других. 

Вопросам разработки и анализа харакrеристик информационных систем 

и моделирования бизнес-процессов посвящены работы Г.Н . Хубаева, К.Р. 

Адамадзиева, С.В . Баранова, Г. Буча, К . Дж. Дейта, А. Джекобсона, А.А. 

Емельянова, Е .Н . Ефимова, С.В. Ивахненкова, Э . Кармайкла, Г . Майерса, Б. 

Мейера, Э. Нейбурга, Дж. Рамбо, Д. Хейвуда, А. Элиенса и друrих . 

Однако, несмотря на большое внимание, уделяемое данной предметной 

области, не бьL'lо обнаружено исследований, посвященных классификации 

программных продукrов дnJI анализа защищенности корпоративных систем 

Интернет/Интранет. Кроме того, мало внимания уделено примененню данных 

программных продуктов в области оценки защищенности ЭИСЭК . Этими 

обстоятельствами обусловлен выбор темы диссертационного исследования . 

Объектом исследования являются предприятия всех организационно­

правовых форм собственности и отраслей экономики, деятельность которых 

связана с использованием ЭИСЭК. 

Предметом исследования являются процессы обеспечения 

защищенности ЭИСЭК. 

J ~"~~-:-~.- · · 
Перснко С.А .. Печ><н•о А. А Ауднт безоnас11осm lntcmet. - М : ДМК Пресс. 2002 

• ·- ~ . - -·~ · --:- -- .•.- · 1· 

,, 
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Цель и задачи диссертационного исследования. Основной це.1ью 

диссертационного исследования является развитие инструментария анализа 

защищенности ЭИСЭК. 

Поста1:1Ленная в работе цель обуслови.1а решение следующих научных 

проблем и практических задач: 

- классификация программных средств анализа защищенности ЭИСJК: 

- разработка методики ана..1иза защищен•юсти ЭИСЭК; 

- разработка программного инструмента для анализа защищенности 

эисэк. 

ТеоретическаА база исследования. Теоретической и методоло1·ической 

ос1ювой исследования являются труды отечественных и зарубежных ученых 

по теории экономических информационных систем и информационной 

безопасности, законодательные и нормативные акты в области электронной 

коммерции, инструктивные материалы, материалы научных конференций, 

публикации в периодической печати. 

Работа выполнена в рамках пункта Паспорта специальности 08.00.13 -

математические и инструментаньные методы экономики: 2.6. «Развитие 

теоретических основ методологии и инструментария проектирования, 

разработки и сопровождения информационных систем субъектов 

экономической деятельности: методы формализованного представления 

предметной области, программные средства, базы данных, корпоративные 

хранилища данных, базы знаний, коммуникационные технологии». 

Эмпирической базой исследования явились экс11ериме1па.пьныс и 

l'Татистические данные собранные в процессе эксплуатации ЭИСЭК ряда 

организаций. Основные выдвигаемые научные 11оложения и рекоме1щации 

экспериментаньно подтверждены. 

Инструментарий исследования составил к.1ассические методы 

анализа защищенности распределенных Jко1юмических информационных 

систем, метод групповых :жспертных оценок, Мl"ТОды сравнения 

программных систем по критерию функционалыюй полноты, методы 
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целочисленного программирования а так же программные средства общего и 

специального назначения. 

Научная новизна диссертационного исследования заключается в 

разработке целостного инструментального обеспечения для экономико­

математического анализа защищенности ЭИСЭК. Научную новизну содержат 

следующие основные результаты: 

\. Разработана отсутствующая на сегодняшний день классификация 

врограммных средств анализа защищенности экономических 

информационных систем, учитывающая особенности систем электронной 

коммерции. Дана.я классификация систематизирует инструментальные 

средства анализа защищенности 110 двум грувпам: 

системы комплексного внешнего аудита экономических 

информационных систем информационной безопасности организации на 

основе международных стандартов в области защиты информации; 

- системы автоматизированного анализа защищенности экономических 

информационных систем, позволяющие дать объективную оценку состояния 

информационной безопасности на основе исследования топологии 

распределенной информационноЯ системы организации. 

2. Сформирован наиболее полный на сегодняшний день перечень 

требований, предъявляемых к функциональным характеристикам 

экономических информационных систем в области электронноЯ коммерции, 

позволяющий провести оценку качества существующих программных средств 

в соответствии с разработанной классификацией. Данный перечень включает 

в себя основные функциональные характеристи1еи, которым должны отвечать 

инструментальные средства анализа защищенности экономических 

информационных систем электронной коммерции. 

3. Разработана математическая модель анализа защищенности ЭИСЭК, 

основывающаяся на сиr-натурном и статистическом методах. Данная модель 

позволяет проводить ана..1из систем ЭК на на..'lичия в них возможных 

совокупностей угроз. 
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4. Предложена модель комплексного анализа защищенности ЭИСЭК на 

основе последовательности атакующих элементарных операций. Данная 

моде.:1ь позволяет определять вероятность вскрытия защитных механизмов за 

заданное время. 

Практическа11 значимость результатов исследования состоит в том, что 

основные положения, выводы. Рекомендации, модели, методы и алгоритмы 

могут быть использованы предприятиями и организациями ,1юбой струкrуры 

ведомственной принадлежности и формы собственности для оценки 

защищенности ЭИСЭК. 

Апробаци11 и внедрение результатов исследоваии11. Основные 

результаты диссертационной работы докладывались и обсуждались на 

Международных и Всероссийских конфсрснцинх, в том числе: VIII 

Международная научно-практическая конференция «Экономико­

орrанизационныс проблемы проектирования и применения информационных 

систем» (Кисловодск, 27-29 октября 2005г.); Международная научно­

практическая конференция «Проблемы информационной безопасности» 

(Ростов-на-Дону, 22 ноября 2005г.); Региональная научно-практическая 

конференция молодых ученных и спениалииов «Высокие информационные 

технол01·ии» (Ростов-на-Дону, 20 апреля 2005r.); VIII Международная научно­

практичсская конференция «Информационная безопасность» (Таганрог, 3-7 

июля 2006г.); Шестая международная конференция «Информационные 

тсхноло1·ии и безонасность-2006» (Партенит (Крым, Украина) 19-23 октября 

2006г.); Всероссийская научно-практическая Интернет-конференция 

~<Проблемы информационной безопасности» (Ростов-на-Дону, 20-27 ноября 

2006г.); Межвузовская научно-практическая конферен11ия «Статистика в 

современном мире: методы, модели, инструменты: материа:1ы» (Ростов-на­

Дону, 26 апреля 2007г.); Rторая Всероссийская научно-практическая 

Интернет-конференция «Проблемы информационной безопасности» (Ростов­

на-Дону, 14-18 мая 2007г.); IX Международная научно-практическая 

конференция «Информационная бе:юnасносты> (Таr·анрог, 3-7 июля 2006г.); 
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IX Межцународная научно-пракп~ческая конференция «Экономико­

орrанизационные проблемы проектирования и применения информационных 

систем» (Кисловодск, 22 декабря 2007г.); так же доклад «Построение 

имитационной модели д.1я анализа защищенности систем эле~пронной 

коммерции» был заслушан в финале Седьмого Всероссийского конкурса 

студентов и аспирантов по информационной безопасности «SIВI1'.'F0-2007» 

(Томск, 18 апреля 2007г.) 

Освовные положения полученные в результате проведенного 

исследования используются при чтении курса «Информационная 

безопасность в СИ(.'Тсмах электронной коммерции», специальности 

«Организация и технология защиты информацию>. 

Отдельные результаты диссертационной работы использованы при 

анализе защищенности ЭИСЭК в образовательной деятельности (РГЭУ 

«РИНХ» ), в бизнес структурах (ООО «ФОТО-ЛЭНД», ООО «Топ-книга») и 

на предприятиях иных видов деятельности. Результаты исследования 

использованы в типовом проrраммном обеспечении «Advanced Security Test» 

(свидетельство о государственной регистрации программы для ЭВМ № 

2008610753). Также отдельные направления представленного научного 

исследования реализовывались в рамках гранта РГЭУ «РИНХ» 

«Инструментальные методы создания и анализа качества защищенной среды 

функционирования информационных систем». Документы, подтверждающие 

внедрение, прилагаются к диссертации. 

ПубликациlL По результатам диссертациоmюго исследования 

опубликовано 17 печатных работ, 3 из которых рекомендованы ВАК, общим 

объемом 3,14 п.л. 

Структура и объем работы. Диссертационная работа состоит из 

введения, трех глав, заключения, библиографического списка и приложений. 

Работа содержит 96 страниц основного текста, 29 страниц приложений, 13 

рисунков, 12 таблиц, библиографический список включает 105 

наименований. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснована актуальность темы диссертацио1111оrо 

исследования, сформулированы цели и задачи исследования, определены 

объект, предмет и методы исследования, приведены элементы научной 

новизны и положения, выносимые на защиту. 

В первой главе «Анализ защищенности си<."Гем элекчюнной 

коммерции» построена модел1. защиты информации с полным перекрытием 

д.1я экономических информационных систем ЭК. Рассчитаны вероятности 

интенсивности атак, реализуемых в течении заиавных временных 

промежутков. Рассчитаны экономические потери нри реализации угроз на 

исследуемые системы ЭК. 

Выявлен ранжированный список критериев качества системы ::>К, 

показывающий уровень защищенности систем ЭК в целом. Осуществлено 

тестирование системы защиты в соответствии с данным списком. Построена 

модель для оценки защищенности экономических информационных систем 

эк. 

На основе ана..1иза существующей нормативной базы в области 

информационной безопасности был сформирован наиболее по:шый перечень 

документов и нормативных актов, реr.~аментирующих построение и аудит 

системы защиты экономических информационных систем ЭК. 

Так как основой формального описания систем защиты традиционно 

считается модель системы защиты экономических информационных систем 

мы построили моде;1ь системы защиты с полным перекрытием для систем, 

ЭК, в которой рассматривается взаимодействие «области у1 роз)), 

«Защищаемой обла<."!'И)) (ресурсов информационной системы) и «Системы 

защиты» (механизмов, обеспечивающих безопасное функционирование 

информационной системе) (см. рис. 1 ). 
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Источни1': 

мопнфнкаШUI 111•Ф• нз работы Хоффман Л. Д*. «Совремекные методы защип.~ ннфор"ацкю1, 1980 

Рисунок 1- Графовая модель системы защиты с полным перекрытием 

Исследуя моде.1ь, мы вводим в нее перечень уязвимостей и анализируем 

следующую модификацию модели Хоффмана (см. рис. 2): 

- ........ т ----м .... .__. = 
у --о 

Исwчник: авторскu модкфккаци.о 111афа ю работы Хоффман Л. Дж. «Совре"екные "<Wllbl :~ашкn.а 

информаuин•>, 1980 

Рисунок 2 - Модель системы защиты, содержащая уязвимости 

В системах с полным перекрытием для любой уязвимости имеется 

соответствующий барьер, устраняющий эту уязвимость. 

Таким образом, в системе защиты с по:~ным перекрытием для всех 

возможных угроз бе.зопасности существуют механизмы защиты, 
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прспятстнующие осуществлению этих угроз. Данное условие янляется 

первым фактором, определяющим защищенность ЭИСЭК. Исследование 

модели привело к формированию перечня критериев, позволяющих 

определить защищенность ЭИСЭК. 

Для формирования этого списка был использован метод экспертных 

оценок, основанный на методе Лельфи, и 011ределе11ием расстояния Кемсни. 

В качестве экспертов были 11ривлечсны недущие спениалисты в об:1асти 

информационной безо11асности, сфера интересов которых снязана с 

системами электро1111ой коммерции. На основе выделенных критериев было 

реализовано моделирование процесса тестирования реальных систем 

э.1ектронной коммерции. Так же нами был предложен анrоритм 

конфигурирования элементов системы защиты ЭИСЭК. 

Таблица 1 - Результаты тестирования системы на ошибки 

1 Типы ошибок 
- - -- ---- ~ -l Вероятность Количество ошибок 

появления при проведении 

испытания М 

Ошибки вычислений 0,26 5 
Лоrnческие ошибки 0,9 --
Ошибки ввода-вывода 0,8 4 --
Ошибки манипулирования 0,2 25 
данными 

Ошибки сопnяжения 0,17 11 
Ошибки 011nеделения даннмх 0,08 3 
Ошибки вБП 0,16 3 

Источник: авторский 

В результате тестирования получаем вероятность безотказной работы 

системы. 

Зная общее количество часов корректной работы, мы можем оценить 

ресурсы, зюрачиваемые на внедрение системы защиты, трудовые затраты на 

внедрение системы и т.д. 
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Таблица 2 - Исходные данные для решения задачи 
г.;::--

,№ ИнструмеН'rЪI заш1пы 1 
/ .(количеС1110 

--
Н (часы) 

защитных 

механизмов) ----·--
1 ChekPoint FW-1 712 510 

Cisco Pix Firewall 620 
.. 

2 452 
J_ Gauntlet l'irewall 513 436 
4 Svmantec Raotor Firewa\I 650 520 
5 Secure Comoutin11.'s Sidewindcr Firewall 410 380 
6 Watch Guard Annliance ~·irewalls 530 461 ---

c.1__j__ Srюt IDS 230 190 
:8 'Shadow IDS 350 293 

9 ' PortSentтv IDS 510 471 
1О Trinwire IDS 438 356 
11 RealSecure Nctwork Sensor IDS 573 478 .. 
12 l'.Yl!l_a'!te_c Ente!]!riSe Securi!}' Manager (ESM1 712 602 
13 10-Securitv Т>nen e-Securi!}: Platform 560 408 
14 1 Tivoli l\et View 329 260 - . ----- -- --

Источник: авторский 

На сегодняшний день нет четко обозначенной нормативной базы 

обеспечения защищенности систем электронной коммерции. Есть большое 

количестnо законов и нормативных документов разного уровня. Это законы, 

стандарты, другие нормативные документы ВСТЕК, ФСБ, отраслевых 

министерств, которые определяют общие принципы функционирования 

информационных систем. 

Во второй главе «Методы формализованного анализа уровня 

защищенности экономических информационных систем» были исследованы 

инструментальные средства анализа защищенности ЭИСЭК. В результате 

были выявлены схожие по набору функций инструменты анализа 

защищенно1..1и ЭИСЭК. Исследование показало отсутствие реализации 

функций анализа защищенности ЭИСЭК в существующих инструментальных 

средствах. 

Далее был сфор:"шрован перечень операннй, обеспечивающий наиболее 

полное на сегодняшний день исследование систем ЭК. Исследование 

показало отсутствие у анализируемых систем требуемого перечня 

функциональных операций, что позволило сделать вывод о необходимости 
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разработки методики и реализации инструментария, позволяющего 

исследовать защищенности систем электронной коммерции, с учетом 

специфической реализации подобных технологий. 

Основным инструментарием анализа защищенности ЭИСЭК является 

большое количе(.180 (около 17) nрограммно-ап11аратных комллексов, 

соответствующих исследуемой области. 

Исследование показало, что все эти средства усло1шо можно разделить 

на две группы: полностью автомаrnзированный средства анализа 

защищенности экономических информационных систем или средства, 

основанные на частичной автоматизации или интеракrивном че.1овеко­

машинном диалоге, позволяющим сформулировать степень зашищенности 

экономической информационной системы в це.1ом (см. рис. 3). 

Инструwекталькыс средсnа анапнза защишсниости 

Чсловско-машкюrыс срсдет111: СRАММ , 
RiskWatch, ГРИФ 2005, DigitaJ Security 

Officc, снсrема COBRA, КОНДОР, 

Исто'<НКк: авторский 

Автоматюкроаанныс cpeдcna:Axcnt 

Technologies NctRecon, BindVicw 
HackcrSIUeld, Retina NctWOrk Sccurity 

Scaмcr, lntcmet Scanner, Nessus Security 
Scannc:r, СуЬсrСор Scanncr, Security 

AdminiSIJ'lltor's Reseaл:h AssiSl8Dt (SARA), 
System AnaJyst lnregrated Network Tool 
(SAINT), LANGuanl Ncrwork Security 

Scиnncr, Shadow Security Scaмcr, XSpidcr. 

Рисунок 3 -Инструментальные средства анализа защищенности 

Также в диссертационном исс.1едовании был сформирован наиболее 

полный перечень на сегодняшний день функционапьных операций и на его 

базе бьш осуществлен сравнительный анализ ведущих коммерческих систем, 

приведенных на рисунке 3, с использованием формального анализа4 • 

Исследование показало, что сушС<..'ТВующие системы анализа защищенности 

' Хубасв Г.Н. Сравнение слоJЮ!ЫХ программных систем по хритерюо фующно1111J1Ьной пшrnотw// 
Проrр1.1<11ИЫС продуnы и СИСТ'СМЫ (SOFIWARE&SYSТEMS).-1998.-NZ. 
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не позволяют в полной мере реализовать аудит систем электронной 

коммерции в соответствии с сформированной в диссертационном 

исследовании моделью защиты с полным перекрытием. 

Далее была исследована структура и логика работы существующих 

систем анализа защищенности ЭИСЭК и обобщены в виде схемы на 

рисунке4. 

! ... ·----·····-···-·····-···--····---..i 

Источних: авторский 

~r.3-:"!'1!1}~;,} 

1~:>.."'f:t. 

'·-···· <. HC"t "J.1Ы " ... 6'н друж~юm 11т а~ J 
] -_-:: ... -r_-= :_-_::--::::-::: _________ ~---

·.:'щ: ~64>1 r.н~;.~а 

.';l~ :JtHJ.l.~~!Jo':t').':" П. I 

---т 
! 

(~.:a.-,..'lbl ,~f.°'tt'Щ:'}"К.<:fflo\'1 

;,Y;~·:~.~1i.ll!>;;>l.'\1 1\lf,." ~ ~ ~~~~::~""~:ir 
-~~~:::.::~":-:;:;·;.- - "\-·-···-··-··-~ .::~~.~~ 

~ :.-i:~; ,,.~tittt! }~:r.11 ~ \ ~:Cn: чо~ 
'-····-:71,:::·--.i \. ~Jl:: !'p 'tЦIU! 

(.';С -::1ьд ! l\·,. 

···1 С'Х;;-И/\~t 
~1<:;.'Jl."l"/~' ~tm:1 

-:;.н.:ъ r р•;:.1 1.'i и 

Щ·~бv tv;a ф~·3.rм~~,;,s 

!?"•т:~-~::111 !~ ~l~trr~ 

/ '·, 
~~1~Hb:l'~~li: 

1":'\"f'-""'l'IНЬI,.-.;; 

nр:\н•"1 

Рисунок 4 - Структура и логика работы систем анализа защищенности 

На основе анализа и модификации существующих методик 
567S9 

разработана модель анализа защищенности ЭИСЭК, представляющая собой 

следующий алгоритм: 

' Формализаuия проuедур обнаружения н предотвращения сетевых атак / А.Ф. Чиnига, В .С. Пслсwенко /1 
Информационная противодействие утvозам терроризма: Научно-праim1ЧескЮ1 журнал №8-2006г. 
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1. Формирование матрицы статистических характеристик сетевого 

трафика; 

2. Формирование матрицы сигнаrурных характеристик сетевого 

трафика; 

3. Сравнение матрицы сигнаrурных характеристик трафика с 

эталонными базами стандартных атак; 

4. На базе матрицы статистических характеристик определяется 

разность времени передачи пакета между реальным временем и эталонным 

временем; 

5. Определяется наличие сигнатуры известной атаки И..1И 

анома.1ьноrо трафика с превышением времени передачи пакета. 

Необходимо заметить, что формальная модель аудита систем 

электронной коммерции, описанная таким образом, позволяет проводить 

анализ статистических и сигнаrурных элементов, путем выявления в них 

возможных совокупностей рисков. Такая процедура осуществляется путем 

анализа рисков. 

Заключительным этапом формального описания модели аудита систем 

ЭИСЭК является формализация процесса комплексного 

защищенности и среды ЭК. 

анализа 

8 соответствии с математической моделью схематически изобразить 

комплексный процесс анализа защищенности ЭИСЭК можно виде блок­

схсмы состоящей из семи блоков, представленной на рисунке 5. 

6 Матеw8'ПtЧ.сскu м.од~JJЬ процессов сазн узлов сети прн обнарУ*СНИИ предотврашснни 
нссающмонировакноrо доступа• кнформ11ЦКИ / В.С. Псnсшскко /1 Мвп:рн1J1W 9-й рсгивналъной нвучно­
тсхюtЧссхой конференции «Вузовска наука - ссверо-кав1<11Зкому pcmuнy>o. - 2005 
, в.п. r epreJIЬ, р r Стронrюt Основы nараллtльных ВЫЧIКJ\СКИЙ дJ\1 мноrопроцсссорнwх аычкстrтсльных 
сксп:м: Учсб. пособ. изд11нис 2-с, доп. - r.Нюкний Но•rород: изд·•о НЮ1Ссrород гос. ун-та,- 2003. 
/htto·//www.~ftwarc.\1!111.ru!Qcam/tilcs/НT~L Yшionlindcx.Ьtml#Contcnts 
1 Тншсюю Е.Н. Анализ защищснносТ11 зкономнчсских ниформВIО<онных систем: Moнorpaфiu - Pocma н/Д.: 
РГЭУ «РИНХ», 2003.-192 с. 
'Псрснхо С.А., Петренко А.А Аудит бсзоnасиостн lntcmcL - М.: ДМК Пресс, 2002. 
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Ис1очнмк : w.одмфкuкровакнам схема А .Ф . Ч.нпиrа. В.С. ncnemeнw::o, Форма.ли38.W4.1 цроцсдур 

обнар)'Женн1 н nрсдотвращеки1 сеn:вых атак/ Инфор"ациокн" проТl!ВодсАствие }'11Ю33М тt:рроркзма. 

Научно-nра1m1ческнй журнал No!S-2006г 

Рисунок 5- Схема функционирования процесса анализа защищенности 

эисэк 

В третьей главе «Оценка эффективности модели ананиза защищенности 

жшюмичсских информацно1111ых систем электронной коммерцию> на основе 

математической .мо1 1е.111, описьшающеА ааюритм анализа защищенности 

ЭИСЭК бы:1а построена имитационная модель ан3'1иза защищенности систем 

)Jlектронной коммерции. 

l:>ына сформирована общая схема функционирования ЭИСЭК, 

вк;1ючающая в себя весь цикл функцио11а11ьных олерщиЯ (см. рис . 6). 
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Источиих: м.одифицироваюtU схема, приведенюu: в www .e-<:orumerce.ru 

Рисунок 6 - Схема комплексной интегрированной среды электронной 

коммерции 

В соответствии с данной схемой на основе сетей Пстри бьш 

промоделирован процесс атак на ЭИСЭК с использованием элементарных 

атакующих операций (см. рис. 7). 

Источник: urop<:кнll 

Рисунок 7- Графическая модель возможных атак на ЭИСЭК 

Далее быда произведена оценка разработанной модели анализа угроз для 

ЭИСЭК с использованием инструментально-моделирующего комплекса 

оценки качества функционирования информационных систем «К0К» 10 • Аудит 

систем ЭИСЭК производится методом постоянного мониторинга ресурсов 

'° Бсзхоrювайкьrй М.М. Костогры:юв А.И .• Львов В.М. И11С'Тj)ументапьно-моделирующий коосмсхс оuе1rкн 
rraчec111a фун1ЩИонироВ11К1111 ниформаuионнwх с11nек 11КОК»: Руховодство системного ан8ЛИ1Ю<L - М.: 

Вооружение. Политика. KptllleJlcКl.2002 .-305 с" 2-е ICIJUl!Ole 
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сети. Результатами оценки являются вероятности возникновения угроз на 

ЭИСЭК (см. рис. 8). 

Источ1-1нк· ав-mрскюi 

Рmуnьтаты расчетов 

0."' 
0,4 +---'---~~------ГН 
о.~ +,--..,,-.,,--,---,--,:-:=,...,.,.......,,--а;м,....~ 
а.э -1-~ц....~1J1L__.::;:..;.......;:;;.;;....~.,_--J 

11- 0,2:! 
• 0.2 

0.1~ 

0,1 

о.~ 
O+--'--Lr---'_._,._.._.._.....__...,___.....,.__.._._, 

Dер,)АТНОСlЪ f80AO~R у~рооы 

Рисунок 8 - Результаты расчетов нарушения целостности ЭИСЭК 

В заключе11ии диссертаuионной работы приведены основные выводы по 

ре·Jулt-.ппам проведенного исследования. 
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